NGAN HANG NHA NUGC VIETNAM ~ CONG HOA XA HOI CHU NGHIA VIET NAM

TRUNG TAM THONG TIN TIN DUNG Poc lap - Ty do - Hanh phiic
QUOC GIA VIET NAM
86: 4646 /TTTD-QLDT Ha Néi, ngay 23 thdng 11 nam 2025

V/v moi béo gié giai phap tich hop tmg dung
di dong gitra CIC va MOMO

Kinh giri:

Trung tdm Thoéng tin tin dung Quéc gia Viét Nam (CIC) c6 ké hoach Thué
dich vu giai phép tich hgp tng dung di dong Cong thong tin khach hang vay cua
CIC va MOMO. CIC moi Quy don vi cung cap bao gid d6i véi dich vu néu trén,
yéu cau ki thuat chi tiét giri kém cong van nay

Pé nghi Quy dO’l’l vi guri bao gia vé Trung tim Théng tin tin dung Qubc gia
Viét Nam (Pia chi: 56 45 Ly Thuorng Kiét, phuong Cira Nam, thanh phd Ha Ngi)
dong thoi gii ban mém vé dia chi email: qldt@credltmfo org.vn,
phongketoan@creditinfo.org.vn. Bao gla cia Quy don vi la co so dé CIC xay
dung du toan va thyc hién thu tuc mua sim theo quy dinh hién hanh.

~Thoi han gt bao gid: cham nhét ngay 5/12/2025. Bao gia c6 higu luc t6i
thiéu 60 ngay.

Xin trdn trong cam on./. 4

Noi nhin: KT. TONG GIAM DOC
- Nhur trén; D

- P.NCPT, P. TCKT (Pé ding tai);
- Lwu VT, QLDT.LTNhung.

Giti kém: 2

- Yéu cu k¥ thuét cta dich vu.

Lé Anh Tuén



AT GIAI PHAP TiCH HQP UNG DUNG DI PONG
bt ) CIC VA MOMO

(Dink icém 4 5%;1 5ol 4646, /OLDT-TTTD ngay 4. thang 11 ndm 2025)
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- 1. —

TRUNG TAM

~

trng dung di dong iCIC

- CIC Credit Connect 1a tén ung dung di dong trén nén tang Android cta
Cong thong tin két ndi khach hang vay (M5). Ung dung di dong nay cling co
trén nén tang i0S vai tén khac 1a iCIC.

- Phién ban i0S t&i thiéu 13.0, phién ban Android tdi thiéu 5.0.

- Trén web, ng dung c6 thé truy cap vao dia chi la https://cic.gov.vn va
chi duy nhat qua tén mién nay.

2. Yéu cau nghiép vu va ky thuit

Xay dung giai phap phan mém tich hop gitta tng dung di dong M5 cua
CIC va tmg dung di dong Momo, bao gdm céc ndi dung chinh sau:

Muc | Tén cong viéc Mo ta chi tiét
1 Ludng 1
1.1 |Phén tich thiét ké tong|- Trao dbi véi Momo 1am rd yéu cau.
the - Thuc hién phén tich ndi bd cung CIC.
- Xéy dung tai lidu nghiép vy, tai liéu trién
khai téng thé.

12 |Két ndi thong moi|Pam bao thong dugc mang, co ché trust,
truong phat trien 2 bén  |chinh sich tuong Iira cho méi truong phat
trién.

1.3 |Phét trién API 1 - Xay dung API sé 1, cung cép thong tin tin
dung cho Momo.

- Xay dung callback cho Momo vé trang thai
tai khoan tam.

- Xay dung chirc nang giam sat st dung APL

1.4 [Nang chp hé théng M5 |- Thém luong tao tai khoan tam tir Momo,
nang cép tinh ning phé duyét tu dong va cép
md ty dong cho quan tri CIC.

- Néang cap ngh1ep vu quén ly tai khoan tam tur
Momo cho quén tri CIC.

- B sung nghiép vu chin khai thic bdo céo tir
1an th 2 cho tai khoan tam tir Momo.

- Thém 1u6ng tu dong tao bao cdo K11.

- Thém ludng xir 1y tai khoan, cap nhét thong




Muc

Tén cong viéc

Mo ta chi tiét

tin phap ly khi tai khoan tam tir Momo thuc
hién dang ky tai khoan & M5.

1.5 |Phét trién module quan|- Xay dung hé thong quan tri nguol dung, céu
tri co ban hinh hé thong, cau hinh str dung APT.
- Giao dién giam sat cac cau hinh co ban cua
hé thong.
1.6 [Phéi hgp Momo kiém|- Trién khai UAT.
thir va trién khai pha 1|- Thuc hién kiém tht, vé 16i UAT cung
trén UAT Momo.

1.7 |Golive pha 1 - Trién khai Prod phase 1: cai dit, céu hinh hé
théng; trién khai Gng dung API; thiét lap
chinh sach mang, chinh sach ATTT.

- Kiém thir chtic ning trén hé théng Prod.
- Kiém thir hiéu ning (load test) trén hé thong
Prod.
- Thyc hién ra quét 16 hong bao mét & ma
ngudn.
- Thuc hién dénh gid pentest trén hé thong
Prod.
- Xay dung tai liéu van hanh.
2 Ludng 2
2.1 |Tich hop app-to-app di Thiét l4p co ché mé app CIC truc tiép tir
dong gitta Momo vaMomo; Dam bao ludng quay lai Momo sau
1CIC khi thao tac trén CIC.

2.2 |Nang cp hé thbng M5 |- Tich hop ldy chi tiéu méi vé nhém ng cao
nhat.
- Nang cap b4o céo dé c6 théng tin vé nhom
no cao nhat va tra thém théng tin ndy cho
Momo.

2.3 [Xay dung ludng ding|- API Nhan thong tin nguoi dung tir Momo

ky tai khoan tr Momo

(anh CCCD, khu6n mat.. .) - API2.

- Hién thi thong tin dé khich x4c nhan, nhép
mét khiu va tao nhanh tai khoan trén Ung
dung di dong iCIC.

- Diéu chinh lai ludng ding ky, phé duyét tai
khoan trén backend, trang quan tri M5.

- X4y dung nghiép vu cép nhat tai khoan tam




Muc | Tén cong viée MG ta chi tiét

tir Momo thanh tai khoan chinh thirc v6i cac
théng tin bd sung tir Momo.

- Xay dung cac chirc nang giam sat vigc gui
nhén dit liéu APIL.

2.4 |Xay dung ludng ddng|- API dong bd thong tin bdo céo - API3.
bd béo cédo - Xay dung céc chirc ndng giam sat gui nhan
dit liéu API, quan ly lich sir dong bd.

2.5 |Nang cdp module quan|- Thém cac cAu hinh, phan quyén quan tri cho
tri API mai.

- Xay dung giao dién théng ké sir dung cho
quan tri vién.

2.6 [Phéi hgp Momo kiém|- Trién khai UAT, i
thir va trién khai pha 2|- Thyc hién kiém thu, va 161 UAT cung
trén UAT Momo.

2.7 |Golive pha 2 - Trién khai Prod phase 2: cai dit, cAu hinh hé
théng; trién khai tmg dung API; thiét lap
chinh sach mang, chinh sach ATTT.

- Kiém thir chirc niing trén hé théng Prod.

- Kiém thir hidu ning trén hé thong Prod.

- Thuc hién ra quét 16 hong bio mat & ma
ngudn.

- Xay dung tai li¢u vén hanh.

3. Yéu cAu vé ky thuit, trién khai
- Cung cép kha ning trién khai duéi dang dich vu web.

- Chuc nang load balancing: C6 giai phap can b%mg‘ tai céc yéu cau dén hé
théng, hoic cé kha nang tich hop véi cdc thiét bi can bang tai cua CIC. (Hién
CIC dang st dung 01 cdp san pham cin bang tai F5 BIG-IP-LTM-15800, chay
HA véi ché do Active/Standby)

- Kha ning sao luu dir liéu dinh ky.

- Khéi phuc dit liéu tai tir cdc ban sao luu.

- Khé ning déng bd dit liéu khi ¢6 dit liéu méi: C6 kha ning dong b dit
liéu thoi gian thyc gitra cdc mdy chui co s¢ dit ligu, may chu ung dung.

- Trién khai cung cép dich vu, giai phap phin mém tai CIC:

+ Dia diém trién khai hé théng cong nghé thong tin: Nha thé‘i’u co trach
nhiém trién khai, lap dit hé thong cong nghé thong tin cia minh dé cung cap
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dich vu cho CIC tai dia chi: H¢ théng cong nghé thong tin cta CIC tai Trung
tam dit liéu Fornix - s6 10 Pham Vin Bach, phudng Yén Hoa, quén Céu Gidy,

TP. Ha noi.
- Van hanh, béo tri dich vu tai CIC.
4. Yéu cAu vé an toan bio mit

- Giai phap phai cung cap tinh ning mai hoéa ndi dung thong diép, ndi dung
API trong qué trinh trao déi gitta tmg dung M5 cua CIC va ung dung cua
Momo.

- Tinh néng chéng tn cong mang IDS/IPS: Co kha nang tich hgp vai cac
thiét bi nhan biét va chbng truy cép bat thuong IDS/IPS cua CIC. (Hién CIC
dang trang bi thiét bj IPS cho 2 nhém ving mang: Vung DMZ, WAN su dung
01 thiét bi IPS chuyén biét: Tippingpoint 5500TX cd hd trg tinh ning Bypass
khi ¢6 su cd; Vung Server Farm (ddt cac may chu tmg dung, co so dir liéu) sur
dung tinh ndng IPS dugc tich hop san trén 01 cap thiét bi tuong lira Checkpoint

7000).

5. Yéu cau chung khac

5.1. Co ché dinh danh ddi tic

a) M&i ddi tac dugc cap mot ma dinh danh riéng.

b) Hé théng c6 kha nang nhan dién ddi tic dya trén ma dinh danh nay.

5.2. Xac thye va phan quyén theo tirng ddi tac

a) Ap dung cac chudn xac thuc an toan (vi du: OAuth2, JWT, mutual
TLS...).

b) Thiét lap phan quyén doc lap d6i véi timg d6i tac khi str dung dich vu.

c) Cé co ché quan 1y va thu hdi key/token khi can thiét.

5.3. Gi6i han tan suat truy cip (Rate limiting) theo doi tac

a) Thiét 14p han muc s6 lugng request/gidy hodc/phit cho timg dbi tac.

b) Ap dung co ché throttling va circuit breaker nhdm ngin nglra tinh trang
glri request qua muc gdy anh hudng hé thdng.

¢) Co canh bao khi vuot ngudng céu hinh.

5.4. Trién khai theo md hinh Active - Active

a) Cac dich vu tich hop (API/service) duge trién khai dang cum Active -
Active, phén tai qua Load Balancer.

b) Phién lam viéc dugc quan ly theo m6 hinh stateless hodc ¢o co ché
ddng bo/replication dé dam bao kha ning san sang cao (high availability).

5.5. Luu log day di phuc vu truy vét
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a) Ghi nhan chi tiét thong tin mdi request/response: thoi gian, déi tac,
endpoint, tham so chinh, ma phan hai, thoi gian xir ly.

b) HO trg truy vét, giam sat va phan tich sy cd/bao mat qua log.

¢) Gin trace ID cho timg giao dich dé thuan tién cho viéc theo ddi end-to-

end. 4/



