NGAN HANG NHA NUGC CONG HOA XA HQI CHU NGHIA VIET NAM

VIET NAM DPoc lip - Ty do - Hanh phic
TRUNG TAM THONG TIN TiN DUNG

QUOC GIA VIET NAM

: Ha Ngi, ngay 30 thang 03 nd
Sé: 519  JTTTD-QLPT 6i, ngay 30 thdang 03 ndam 2026

V/v mi béo gia dich vu béo tri hé théng H2H

Kinh gui:

Trung tAm Théng tin tin dung Quéc gia Viét Nam (CIC) c6 ké hoach thué
dich vu bao tri hé thdng Host to Host (H2H) két ndi giita CIC va céc td chirc tin
dung (TCTD). CIC mdi Quy don vi cung cp béo gia doi véi dich vu néu trén, yéu
cau ki thuét chi tiét giri kém cdng vin nay.

Pé nghi Quy don vi giri bdo gia vé Trung tim Théng tin tin dung Qudc gia
Viét Nam (Dia chi: s6 45 Ly Thuong Kiét, phudong Cira Nam, thanh phd Ha Noi)
ddong thoi gii bian mém vé dja chi email: gldt@creditinfo.org.vn,
phongketoan@creditinfo.org.vn. Béo gia cua Quy don vi 1a co so dé CIC xay
dung du toan va thyc hién thii tuc mua sdm theo quy dinh hién hanh.

Thoi han giri béo gid: cham nhit ngay 5/4/2026. Béo gid ¢6 hiéu luc t6i
thiéu 60 ngay.

Xin trin trong cam on./. 3

Noi nhin: KT TONG GIAM POC

- Nhu trén;
; 2 . : .
- P.NCPT, TCKT (Pé dang tai); 2 G GIAM DOC

- Luu VT, QLDT.LTNhung.
Giri kem:
- Yéu céu ky thuét cia dich vu.
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(Dinh kém dén [OLDT-TTTD ngay .50. thdng 3 ndm 2026)

{“ VIET NAM

%

1. Giéi thien~ dl_r an/dy toin mua sim, goéi thau:
L.1. Gidi thiéu vé hé thong H2H

- M6 hinh ket nbi H2H giita CIC va timg TCTD la mét hé théng duoc thiét
ké v6i duomg truyén riéng gitta CIC va timg TCTD dé phuc vu hoat dong béo céo,
khai thac thong tin tin dung (TTTD) ctia TCTD véi CIC hi¢u qua hon, dac biét véi
c4c yéu cau bao cdo, truy xuit luong thong tin khach hang 16, ¢ tinh dong bd cao.
M6 hinh H2H véi cic giai phép k¥ thuit méi bao gdbm 02 cbng két noi dit tai
TCTD va CIC (API gateway) cho phép dit lidu dugc truyén tu dong hai chidu qua
duong truyén riéng, dap tmg t6i da yéu cau bao cdo TTTD theo quy dinh cua Ngéan
hang Nha nudc (NHNN), dbng thoi khai thac ¢ hidu qua san phim, dich vu cia
CIC. Dic biét, day la hé théng chuyen dit liéu hai chidu tir déng, cho phép tinh gian
hoat dong hoi tin, tiét kiém vé phi dich vy, lao dong va thoi gian, giam bot can
thiép clia con ngudi vao qué trinh hoi va tra 101 tin. Ngoai ra, hé thong két ndi H2H
con cho phép TCTD quan ly tip trung va cé hé thng cac thong tin da khai thac tir
CIC dé phuc vu cho cac hoat dong quan tri rti ro va la nguén dir liéu lich sr quan
trong dé cac TCTD xay dymg va phat trién cac md hinh quan tri riii ro ndi bd. Viéc
trién khai mé hinh H2H s& gitip cac ngan hang va CIC cap nht hai chiéu thong tin
(TCTD va CIC; CIC va TCTD) mdt cach tyr dong ngay khi c6 bién dong thong tin
theo céc mau biéu/truong thong tin da thong nhét; giam thiéu sy can thiép ctia con
nguoi vao qua trinh truy vén, chiét xuét théng tin; hd trg TCTD trong viée huru trix,
quén tri dir liéu TTTD tép trung tai Hoi s& phuc vu cho cidc muc dich, nhiém vy
khac nhau cua hoat dong ngan hang.

- Kién tric hé thong H2H
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Céc thanh phén chinh
o V& imgdung
STT | Thanh phin hé thong | MG ti
1 Load Balancer Can béng tai céc két ndi tir TCTD.
2 | API Gateway 1 Tiép nhéan va xir Iy yéu cau dich vu.
API Gateway 2
3 Authentication Service Xéc thuyc nguoi ding va quan ly
token.
4 Cache Service (Redis) Luu phién lam vigc va dir liéu tam
thoi. '
5 CIC Services Dich vu nghiép vu hoi tin, béo cdo.
Core Service
6 Job Scheduler Thuc hién tac vu dinh ky va xu ly
batch.
7 Database Server (Oracle) | Luu trit dit liéu nghiép vu H2H.
8 Portal Trang web Portal dung quan tri

e V& ha tdng va nén ting cong nghé sir dung

STT

Hé didu hanh/ nén ting
cong nghé

Mo ta

06 OS Red Hat

Red Hat Enterprise Linux release

TAl
T

NA



9.4 (Plow)

2 Application Platform Java Enterprise

3 Application Server WebLogic 12¢

4 Database Oracle Database 11G
3 Cache Redis

6 Communication HTTPS / SOAP

it Integration API Gateway

e Danh sich cidc may chi trong ung véi 06 OS Red Hat

STT | May chi Mo ta

1 H2H-GATEWAY1 May chu API Gateway 1

4 H2H-GATEWAY?2 May chu API Gateway 2

3 H2H-CORE May chu Core Service

4 H2H-PORTAL May chu trang Portal quan tri

5 H2H-AUTHEN May chi Xéc thuc nguoi ding 1y

Token

6 H2H-TICHHOPCIC My chu tich hop CIC Service
- Biu dd tuan tur

| F5 I |Gateway'
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[user_session |= FTI]

- Giao thire sir dung va giai phap xac thyue
+ Trao dbi dir lidu gita CIC va TCTD sir dung SOAP-Based Web
Services théng qua HTTPS.

+ Str dung nguyén tic x4c thuc Bearer Authentication
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1.2. Dia diém thue hién: Tru so cia CIC tai Ha Nbi
1.3. Quy mo
Biéo tri cho hé thong Host to Host (H2H):

- Béo tri c4c module tmg dyung thudc pham vi trién khai ctia géi thau Xay
dung hé thdng Host to Host gitta CIC véi TCTD di duge cai dit tai Trung tdm
thong tin tin dung Qudc gia Viét Nam (CIC).

- Khong bao gdm cac phdn mém hay phin cimg khic dugc cung cap boi
bén thir 3, cac phdn mém hé théng nhu DBMS, Weblogic... (goi 1 phan mém/
phin cimg c6 lién quan).

Déi voi cac van dé _gdy anh huong hiéu nang h¢ thong ma nguyén nhan
dén tir céc phan mém/ phan cung c6 lién quan thi nha thau phai c6 trach nhi¢ém
chu'ng minh ndi dung nay va c’[e XUAt: viéc néng cap/ thay thé phin mém, phan

cuing ¢ lién quan hodc nang cp phan mém H2H trong trudng hop CIC ning
cap/ thay thé phan mém, phan cimg c6 lién quan.

1.4. Yéu cdu vé cung cip dich vu: Dich vy bio tri phai do cac nhén sy c6 du
ning luc, kinh nghiém thyuc hién. Nha thau cling phai c6 néng lyc trong viéc quan
1y nhan sy, ¢am bao chét lugng dich vu cung cap cho CIC.

1.5.Thoi gian thuc hién: 12 thang ké tir khi hop dong c6 hiéu luc.
2. Muc tiéu cong viéc:

- Nha thau chiu tréc? nhiém thuc hién cac hang'muc cdng viéc t}1u§§c pham vi
dich vu béf) tri cho hé thong H2H duge md ta chi tiét tai muc 3. Yéu cau ky thuét
cua goi thau.

Viéc cung cap dich vu bao tri nhim dam bao hé théng H2H hoat dong on
dinh, ding theo thiét ké trong pham vi trach nhiém cua nha thau.

3. Yéu ciu k§y thuit ciia géi thau:
3.1. Yéu céu chung vé dich vu

- Céc glal phap bao trl d& xuit, trlen khai phai phu hop tuong thich vdi cac
chinh sach va ha tang phan cung, phén mem mang, an ninh ctia CIC (Nha thau c6
thé khao sét (néu can) dé c6 thé dua ra dé xuét giai phap bao tri phu hop).

- Nha thiu c6 thé d& xuit céng cu gidm sét, van hanh hé théng véi didu kién
cong cu dugc CIC chép thuén, tudn thi an toan thong tin va khong anh huong tol
hé théng H2H va dit liéu gidm sét phai dugc luu trix trong ha tang ctia CIC.

- Cée su ¢b phai dugc ngin ngira, xtr ly kip thoi ding thoi gian quy dinh va
khong dugc lap lai.

- Hé théng phai duge t5i uu dé hoat dong ding cong sut thiét ké.

- Hé théng phai dugc cap nht, stra doi dé xr Iy céc canh bdo bao mat, xir ly
va giam thiéu céac 10i phét sinh.
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- Cc tai liéu, kich ban, ké hoach cung cép trong qué trinh bao tri phai duoc
CIC phé duyét trude khi thuce hién.

- Dich vu phéi dugc quy trinh héa trong do6 t6i thiéu phai c6 cac quy trinh xir
ly su ¢0, canh bao rii ro va cdp nhat hé thong.

3.2. Bao tri cho hé thong Host to Host (H2H) gom cdc chikc néing sau:

STT |Danh muc

L @)

I Bdo tri cac chirc ning portal cia hé théng Host to host giira CIC
va TCTD

1 Nhom chirc nang Trang chu

Dashboard trang chu

2 Nhém chirc ning héi tin theo sidn phim ¢6 dinh

Theo déi héi tin

Danh sach phiéu héi tin

3 Nhom chire néing héi tin theo file

Hoi tin theo file

Tra 161 file héi dinh ky

Upload tép hoi tin

4 Nhém chirc niing quan tri nghiép vu
Danh muc bao céo

Danh muc service

Danh muc d6i tac

Danh muc chi tiéu

Tao 14p san pham

Danh muc loai tr dién

Tu dién hé thong

Tham s6 xir ly bdo cdo

Endpoint service van tin

Chi nhanh TCTD

Danh muc 16i

M3 san pham hoi tin theo tép

Tim kiém khéch hang trén kho CIC
5 Nhom chire ning quan tri hé théng
Danh sich nguoi dung

Danh sach nhom quyén

Danh séch chirc ning

Tham s hé thong

Tham s6 nghiép vu

Audit hé thong

Chinh sach bao mat

Giam sat service core

Giam sat service gateway




Danh sach dit lich job

Danh séach user dang két n6i

Gidm sat gui email

Trang théi truyén nhén dit liéu

Ldi hé thong

Danh séach job cuia H2H

Hai tin tir H2H vao CIC

Tra 101 tin tir CIC ra H2H

Nhém chirc ning TCTD giri bdo cdo

G béo cao

T6 chirc tin dung guri bdo cao

Kiém tra két qua bao céo

Theo dbi tép phi ciu tric/tép tra soét

Cau hinh bao cédo

CAu hinh validate bao céo

Danh muc loai validate

Nhom chirc niing bao cio

Béo cdo rule an toan bao mat

Bdo céo tinh hinh xir Iy yéu cau hdi tin

Béo céo tinh hinh x1r ly yéu cau béo cado

Béo cdo danh sach TCTD vi pham

Béo céo trang thai ket noi cac service

11

Bao tri Service ciia hé thong Host to host giita CIC va TCTD

Xac thuc ngudi su dung

Thay d6i mat khau

Tim kiém khach hiang

Héi tin theo san pham cb dinh

Tra 10i theo danh sdch ma s6 phiéu

Tra 10i toan bd két qua trong ngay

Danh séch trang thai phiéu héi tin

Haoi tin theo tép dif liéu

Tra 161 theo tép dir liéu

Danh sich trang théi t€p hoi tin

Hoi tin tra 101 dinh ky

Danh sach trang thai tép tra 101 dinh ky

Vin tin chung

Béo céo thong ké

Service béo cdo theo tép dit li€u

Service lay két qua xir 1y bao cdo

Danh sach trang théi t€p bdo cao

Tép dit liéu phi céu tric

Danh sach tép tra soét

Nhén tép tra soat

TRUN
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Huy béo cédo
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Bio tri JOB ciia hé thong Host to host giita CIC va TCTD

Quan tri job hoi tin dinh ky

Quan trj job hdi tin theo file

Quan tri job tép phi clu tric

Tao email giri canh béo vi pham dén TCTD

Dit lich xoa dir liéu bang QnalnOutDetailDays

Lich xir ly béo céo

Quéan tri JOB day phleu hoi tin sang HTLT (khi 16i call tich hgp)

Quan tri job ty ddng gri email dén TCTD

3.3. Yéu cau cu thé

Ny
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STT

Hang muc

~ A
Yéu cau

Ché d6 bao

tri

Cung cip géi dich vu bao tri hd trg k¥ thuét hé thong phan mém gom cic cong viéc sau:

- Xay dung céc kich ban kiém tra hé thong hang ngay.

Thuc hién kich ban bao tri hang ngdy dé dam bao hé thong phan mém tmg dung hoat dong 6n dinh, an toan.

- Xay dung céc kich ban kiém tra hé théng dinh ky 3 thang/lan.

Thuc hién kich ban bao tri dinh ky 3 thang/lan dé dam bao hé thdng phin mém tng dung hoat dong 6 6n
dinh, an toan.

- Phéi hop xir 1y céc sur c6 phét sinh trong qua trinh khai thac phén mém tmg dung ctia ngudi st dung.

- Hiéu chinh, stra 16i cac chitc ning phan mém tmg dung

- Thyc hién theo di hiéu nang hé théng dinh ky 3 thang/lan dé 1am c& s& cho muc tiéu céng suat ctia hé
thong; ddng thoi d& xut bién phap xir ly néu can thiét.

- Cur can b k¥ thuat ph01 hop va hd trg k§ thuét cho CIC trong thoi gian xir ly dit ligu dAu thang va quyét
toan cubi nim (néu can)

Nha thau chiu toan bd chi phi cho c4c hoat dong bao tri dé cac hé thong phan mém hoat dong 6n dinh, lién

tuc.

Dé xuat quy trinh tiép nhan, xir ly yéu cau ho tro ki thuat xir 1y sy co dé xuft cong cu giam sat van hanh hé
théng hang ngay. Quy trinh dé xuit phal thé hién c4c ndi dung nham thoa méan yéu cau vé thoi gian hoan
thanh xir ly su cb. Cung cép dau mdi tiép nhan, xir Iy thong bio su co tr CIC (e-mail, dién thoai, van
ban,...). Tiép nhan xir 1y yéu cau 24x7. Ghi nhat ky cac thdng bao sur cb tir CIC

Yéu cau

veé

xu ly su co,

hé trg
thuat

ky

Viée xur ly su cd, hd trg ky thuat phai giai quyét tat ca cac thanh phan phan mém nghiép vu cua hé théng,

bao gdm: dir lidu, phin mém, img dung. (Khéng bao gdm cac phan mém hay phan cimg khac dugc cung
cép boi bén thir 3)

Cac muc dd cua su co:

~Mirc do 1: 14 trang théi khan cAp khi ma hé théng hoan toan khong the hoat déng hodc bi hu hai va khéng

\‘\'»v e D A
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c6 cach giai quyét khéc.

v

- Mtc do 2: 1a truong hop gay bét loi (va khong c6 céach giai quyét khic) khi ma (a) lam giam hiéu suét
dang ke theo mirc do hop ly gdy ra hdu qua tac dong nghiém trong, (b) hé thong sir dung duge nhung co
ban 12 khéng déy du; hodc (¢) mdt hogc nhiéu hon céc chirc nang khong the hoat dong.

- Mirc d6 3: 1a khi ma hé thng c thé sir dung nhung khong cung cap chirc ning theo cach thuén tién nhét.

- Mitc dd 4: van dé nho hodc 14 161 tai li¢u.

~ Thoi gian tiép nhan yéu ciu xit Iy su ¢, ho tro k¥ thudt: 24 git / ngay, 7 ngay / tuan

~C6 phan tmg ban dau cho su ¢ & mitc d 1 & 2 trong vong 04 git Jam viée va nha thdu c6 nhan su bao tri
k¥ thuat hé thong tuong tmg tai CIC dé phoi hop xur ly.

-Thoi gian xtr ¥ su co: C6 phuong an xir ly sy €0 ¢6 mirc do 1 trong vong 4 gid, su co c6 murc dj 2 trong
vong 24 gio.

- Pbi véi cac su c6 khac nha thau phdi hop véi CIC xur 1y su cb tdi da trong vong 7 ngdy (bao gé)m cathua 7,
chu nhat).

- Thuc hién quy trinh xir ly cac su c6 va yéu cau hd tro theo quy trinh nha thau tu dé xut nhung phai duge
CIC phé duyét. '

~Quy trinh xir Iy su b va yéu cau hd tro phai thé hién kha nang xir ly phén theo chia mirc d6 anh huéng
nhim thoa man yéu cau cau vé thoi gian hoan thanh xir ly theo quy dinh & trén.

Nha thau phai cap dau moi tiép nhén dich vy, bao gém sb dién thoai, email, va web (néu c6), phuc vu cho
viéc tiep nhén yéu cau ho trg cua CIC.,

Nha thau phai cung cAp dAu mdi can bd hd trg bao tri, d& CIC lién hé va trao déi céc cong viéc lién quan
dén bao tri, xir 1y sur ¢, bao tri dinh ky. Pau méi nay c6 trach nhiém cung cap théng tin kip thoi dén CIC vé
trang thai xir 1y su o, cac cdng viéc bao tri dinh ky theo tién do, va khi c6 yéu ciu.

Nha thau phai cung cap dau moi can bd quan ly vé béo tri, & CIC lién hé va trao ddi cac cong viéc lién
quan dén bao tri, xir Iy su b, bao tri dinh ky trong truong hop can yéu ciu vugt cap. Pau mbi nay c6 trach
nhiém, va co cac quyén han cho phép dé thay miat nha thau giai déap, va giai quyét cc yéu cau ctia CIC theo
ndi dung cong viéc.
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Yéu cau cap
nhat  phién
ban, ban va
cho cac phan
mém

Trong vong 01 thang tir khi c6 phién ban, ban v4 m&i ciia Phdn mém, Nha thau phai c6 van ban théng bao
cho CIC vé phién ban, ban va mai.

Hiéu chinh va nang cap cac chirc ning phan mem ing dung theo hién trang, c6 phat sinh 161, bdo cdo sai
1éch vé sb lidu hay hinh thirc; dam bao hé théng phdn mém tmg dung hoat dong on dinh, an toan sau khi
hiéu chinh, nang cap

Céc thay ddi yéu cau nghiép vu, thay d6i chirc nang hé thong theo hién trang khong thugc pham vi bao tri
can dugc danh gia théng nhit giita cac bén lién quan dé trinh cip c6 thim quyén quyét dinh phuong 4n
néng cap.

T61 vu hoa

Téi wu héa, nang cap dé hé thong hoat dong dap tng yéu cau thiét ké.

Thue hién co ché giam sat va cha dong phén tich hiéu néng hé thong dinh ky 01 1an/ tudn nhim chi dong
du bao, xdy dung va trién khai cac phuong 4n t6i wu héa kip thoi giam thiéu nguy co gian doan dich vu
ho#c trude khi phat sinh su cd.

Bao tri dinh
ky

Pham vi bao tri dinh ky: Béo tri cdc module tmg dung thudc pham vi trién khai cua géi thau Xay dung hé
théng Host to Host gitra CIC véi TCTD da duogc cai dat tai Trung tdm thong tin tin dung Quéc gia Viét
Nam (CIC).

Khong bao gdm cac phin mém va phén cimg dugc cung cap bdi bén thir 3.

Dia diém thuc hién: Nha thau phai c6 nhan su thuc hién tat ca kich ban bao tri dinh ky tai trung tdm di liéu
chinh.

- Nha thau phai xay dung céc kich ban kiém tra hé thong hang ngay, kich ban bao tri dinh ky 03 thang/lan
kich ban bat/tit tmg dung. C4c kich ban phai dugc cép nhat khi c6 su thay déi lién quan dén cAu hinh, thiét
ké cua he thong

Danh
ATTT
nguon

gia
ma

Cung cép két qua kiém tra, danh gi4 ma nguon nham loai trir céc doan mé dgc hai, cac 16 hong bao mat
truée khi dua vao van hanh chinh thitc bao dam ngén chan dugc tdi thiéu cac cac 16i sau: SQL injection, OS
command mjectlon RFI, LFI, Xpath injection, XSS, CSRF. Kiém tra, ddnh gid phai thuc hién tbi thiéu 01
1an/01 nam Va khl co thay d6i ma nguon kh1 co canh bao cua co quan chirc nang.

Nhén su thuc
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