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3 1 Pham vi d;ch'vu bao gom: Ho trg van hanh cho CSDL Oracle; Bao tri

dinh ky cho hé thong CSDL Oracle; Hb tro k¥ thuat cho CSDL Oracle.

3.2 S lwgng CSDL

STT Sén pham S6 lwgng Phién ban Oracle/OS version

1

Co s& dir liéu Oracle | 10 méay chu Oracle database phién ban:

CSDL 11g/120/19c
Hé diéu hanh: AIX/RedHat

4. Yéu ciu k¥ thuit chi tict

STT _ N¢i dung/hang muc Ghi chu

1

Thong tin lién lac
- Cung cép tdi thiéu 2 50 hotline
- Co tru s& thue hién dich vu tai Ha Nai

Tiép nhin thong tin va xir Iy yéu cau ho tro
- Yéu cdu hd trg dugc tiép nhin qua céc hinh
thirc:Hotline, Email, tin nhan ..
- C6 phuong an cho phep CIC tao yéu cdu dich vu, tra
clru trang thdi cua céac yéu cau dich vu dang thuc hién,
tra ctru lich str qua céc lan kiém tra hodc bao tri dinh ky
cua tung hé théng CSDL..
- Céc yéu cau thay dbi sé duoc ghi nhén va phan tich day
du
- Co d6i ngil truc hd tro online qua dién thoai 24/24 va
717
Yéu cau vé hd tro k§ thuat dot xuét trong trwong hop
¢6 sw ¢o phit sinh:

- Hb trg qua dién thoai; truc tiép; VPN, ..

Yéu ciu vé mirc d9 SLA
Déap tmg muc 4.1: Cam két mirc dd phén hdi cia dich
vu

Tai liéu

- Keé hoach trién khai

- Céac mAu bién ban thuc hién dich vu (Bién ban xéc
nhan c¢dng viéc thyc hién ho trg; Bdo cdo danh gia va
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t3i wru hoa hé théng dinh ky; Bién ban nghiém thu khoi
lugng cong viéc thyc hién trong 12 thang)
- Tai lidu trién khai (Thiét ké; trién khai)

HOb trg van hanh cho CSDL Oracle

Hb trg xdy dung quy trinh van hanh hé théng CSDL

Khao sat nhu cau van hanh CSDL

Ra so4t va xdy dyng cac quy trinh van hanh, kich
ban/checklist thyc hién va cac biéu mau bdo cdo dinh ky
phu hgp véi nhu cau va cic quy dinh tai CIC

Thuc hién va hucmg dAn tryc tiép cho cic cdn by CIC thyc
hién céc coéng viéc van hanh va kiém tra hang ngay theo
quy trinh da duoc xay dung

Céap nhat va diéu chinh quy trinh theo thyc té van hanh tai
CIC

5.2

Xay dung hé thong gidm sat va canh bdo chu dong cho
CSDL Oracle

Khéo sat hé thong

Cai dat OEMCC lén méy chu gidm sat

Cai dat cac agent OEMCC trén céc may chu CSDL va cau
hinh giam sat vai OEMCC

Chu hinh cac dashboard theo ddi va canh béo chu dong

23

HO trg van hanh tryc tiép tai chd

Truc tiép
(Onsite) tai
CIC

Nhéan sy thuong tryc tai CIC dé thuc hién céc cong viée
van hanh CSDL Oracle theo quy trinh

Béo tri dinh ky cho hé thong CSDL Oracle

Kiém tra dinh ky toan b CSDL theo danh muyc san phém:

— Kiém tra kich thudc CSDL, mirc d§ ting trudng dir
liéu.

— Kiém tra trang thai cic tablespace va tinh trang su
dung.

— Kiém tra luu trir vat ly cta céc datafile.

— Kiém tra user va cac tablespace luu trir médc dinh.

— Kiém tra cac thong tin thong ké chung vé hoat dong
cua CSDL.

— Tinh trang sir dung cua céc tablespace, thong tin
analyze, sO ban, murc ting truorng dir ligu.

— Trinh trang dong bd dit liéu bing Active Dataguard

3 thang / lan
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— Lap bao cao.

~ Thyc hi¢n kiém tra CSDL
e Kiém tra cac 16i phat sinh trén CSDL.
e Kiém tra tinh trang sir dung tai nguyén OS, CPU,

memory

e Phan tich hoat dong va hiéu nang ciia CSDL.

— Kiém tra va thong bao cac phién ban méi nhét clia
ban v4 131, ban nang cép theo khuyén nghi cta hang.

— HO trg phan tich, danh gia va dua ra cac phuong an,
bién phap, phdi hop va hd trg thuc hién t6i uu hoa
hé thong.

~ Dénh gia ciu hinh an toan bao mat hé théng CSDL
va c4c bao cdo khuyén nghi dam bao an toan hé

3 thang / lan

théng.
— Lép va trinh bay béo cao.
7 Hb trg k¥ thuat cho CSDL Oracle
7.1 | Dé xuét thiét bj phuc vu trien khai cong viéc dam bao SLA
7.2 | H tro xit Iy su c6
Lén ké hoach va thuc hién theo cdc khuyen nghi cua
bao cao kiém tra va danh gid theo yéu cau
Tu van kién triic CSDL Oracle trong hé thong Céng o .
Nghé Théng Tin. fhl_ C?(,f"’r co,
Phuc hoi CSDL khi ¢6 su ¢, phuc hoi dit ligu dé kigm |05 HYEH
i nghi nghiém
z T — - - trong doi voi
Khac phuc cdc van dé nghiém trong, phic tap cua CSDL
CSDL Oracle
Thuec hién cdp nhdt cac ban va 16i, ban va bdo mdt cho
CSDL
73 | Hb trg nang cap va chuyén doi CSDL
Phéi hop véi di ung dung ae nang cd'p va chuyén doi Khi ¢6 yéu
CSDL cau.
Hb tro di chuyen CSDL Oracle sang phan viing khdc | Téi da 01 lan
hodc chuyen doi sang nén tang phan czmg va hé diéu nang cap,
hanh méi nham ddp tng yéu cau nang cap ha tang chuyén doi
hodic thay déi kién triic trién khai hodc di
H0 tro chuyén doi nén tang phan ciing/hé diéu hanh chuyén /
cho CSDL Oracle CSDL / nam
Panh gia kiém thir kha nang chuyén ddi DC-DR va co ché | Thuc hién 01
dong by DataGuard lan/ CSDL /




nam
Té6i da 03
CSDL

7.4 | Hb trg céc yéu cau ky thudt ning cao

Xay dung quy trinh chuyen déi DC-DR, phéi hop thuc
hién dzen tap chuyén doi DC-DR

Phoi hop t6i wu cdc cdu lénh SQL, cdc job chay chdm.

Thit nghiém cdc cong nghé cho CSDL (in-memory,
sharding, autonomous DB, ..), trién khai test lab

Ra sodt, thiét ldp cdc chinh sach bao mat cho CSDL
Oracle P
Cai dct, trién khai méi CSDL theo yéu ca vy

i o Ko _ yeu cau Téi da 15 yéu
Cdu hinh cdc tinh nang bao mdt Database Advance e8u hé o
Security cho CSDL Oracle '

Thuc hién hardening hé thong theo yéu cau / Oracle
Security Guide hodc tiéu chudn bao mdt ctia khdch
hang

Khi cé yéu

Dao tao, huéng dan truc tiép chuyén sau vé CSDL
Oracle, Grid Infrastructure, ASM, RAC, DataGuard
4.1 Cam két mirc @9 phan hoi ctia dich vu

a. Pinh nghia mirc d§ nghiém trong:

Mire do Dinh nghia Mo tﬁ
Mic d6 L1 | Su ¢6 nho Su ¢6 anh hudng nho, khong 1am gian doan hé

thong hodc cong viéc quan trong. Ngum diing van
c6 thé tiép tuc 1am viéc vdi cdc giai phap thay thé

tam thO’l
Muc d6 L2 | Su cd trung Su c6 anh hudng dén mot nhém ngudi dung hodc
binh mot phan chire ning cua hé théng. C6 thé gay gian

doan cong viéc nhung khéng anh huong nghiém
trong dén toan bd hoat dong.

Muc do L3 | Su cd nghiém | Sy cd gy anh hudng 16n, lam gian doan hoat dong
trong ctia mot bd phén hodc toan bg hé thong. Khong c6
giai phap thay thé tam thoi hodc anh hudong dén dir
lidu quan trong.

Muc d6 L4 | Su co rat Su c6 nghiém trong nhat, anh hucmg dén toan b hé
nghiém trong thong va gay thigt hai lon. Hé théng bi sap hoan
toan, c6 thé lién quan dén 18i bao mat, tan cong
mang hodc hong héc phén clmg.

b. Pinh nghia mirc d§ phan hoi dich vu
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Thoi gian phan hoi va khic phuc sy cd phai dap Gng céc chi s6 SLA nhu sau:

Loaisy | Thoigian | Thoi gian dua ra Thoi gian Yéu cau cam két

co phén hoi giai phap hoac hoan thanh chung (Uptime)

toi da hoan thanh khic khac phue
phuc tam thoi triét de

Mirc dd | <= 30 phut | <= 60 phut (1 gid) |24 gio Tinh sin sang cua
L4 CSDL Production >
Mirc d6 | <=30 phat | <=90 phat (1 gid | 36 gio 99.9%  (tinh  theo
L3 30 phut) Thang)
Muc d§ | <= 45 phut | <= 180 phut (3 gid) | 5 ngay
L2
Mitc d6 | <= 60 phat | <= 480 phut (8 gio) | 7 ngay
L1

Giai thich thuat ngir
- Thoi gian phan héi: tir khi CIC tao yéu cdu dén khi nha cung cap c6 phan
hdi dau tién.
- Khéc phuc tam thdi: tir khi tiép nhan dén khi khdi phuc hoat dong bing
giai phap tam thoi (workaround).
= NKhéc phuc triét dé: tir khi tiép nhan dén khi xir ly dut diém nguyén nhan
goc re
- Thoi gian phan hoi —La khoang thoi gian tinh tir luc khéach hang tao yéu
ciu dich vu cho dén khi Nha cung cap dich vu dua ra phan hdi dau tién.
- Thoi gian xir ly — La khoang thoi gian tinh tir lac Nha cung cép ¢6 phan
hdi dau tién cho dén khi Nha cung cép xtr Iy xong su cd.
¢.Tinh sin sang (Uptime):

Bao dam cac CSDL Production dat ty 1é thoi gian hoat dong lién tuc t6i
thidu 99,9% (tinh theo thang), khéng tinh cac khoang dimg theo ké hoach da
dugc CIC phé duyét

4.2Yéu cau ning lwe d6i voi nha thau

Pé dam bao chét lugng dich vu thué ngoal van hanh mot hé thong CSDL
phirc tap va quan trong nhu Oracle, nha thiu tham gia phai dap ung day du cac
tidu chudn ning luc tdi thiéu sau:

a. Niing luc to chire, kinh nghiém

- Nha thau phai ¢6 t6i thiéu 05 nim kinh nghiém hoat dong trong linh vuc
cung cép dich vu quan tri, t8i uu héa hé théng CSDL hofc tich hgp hé thong
CNTT. |

- Phai cung cp t6i thiéu 02 hop ddng tuong ty tir 01/01/2020 trd lai déy
(vé quy mb, kién triac RAC, Data Guard) di hodc dang thyuc hién thanh cong tai
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cac t chirc tai chinh, ngan hang, co quan nha nudc hodc doanh nghiép quy md

16n

b. Niing lwe nhin sy thue hi¢n

STT | Vi tri S6 Trinh d/Ching chi Kinh nghiém
trong du | lwgng
an
1 Trudng 01 + C06 trinh do dai hoc tro 1én | C6 trén 10 ndm kinh
nhém k¥ chuyén nganh thudc linh vuc | nghi¢m trong linh
thuat Céng nghé thong tin hodc vuc [T
Dién tr vién thong hodc Toan | ® Chju trach nhiém tu
tin hodac lién quan. vén k¥ thuét phin
+ C6 it nhat mdt trong cac mém
chimg chi sau (cung cap tai e Chuyén gia vé phan
liéu ching minh hodc xac mém CSDL Oracle,
nhén cua don vi cép chimg quan tri CSDL (sao
chi hgp phap) lwru, phuc hdi, theo
Oracle Certified Expert doi, va 161, khic phuc
(OCE) - Oracle Database 181, t6i wu, bao tri va
RAC and Grid Infrastructure | ning cdp), xdy dung
Administrator; hé théng phong ngira
Oracle Certified Expert tham hoa, trién khai
(OCE) - Oracle Database cac giai phap dong bd
Performance Management dir liéu va bao mat dir
and Tuning; liéu cho CSDL
- Oracle Certified Expert Oracle
(OCE) — Oracle Data Guard
Administrator
2 Chuyén |02 + C6 trinh do dai hoc tré 1én | @ Co trén 03 ndm
gia vé hé chuyén nganh thuc linh vuc | kinh nghiém trong
théng Coéng nghé thong tin hodc linh vuc IT
Oracle Dién tir vién thong hodc Todn | @ Chiu trach nhiém tu
tin hodc lién quan. van k¥ thuat hé thong
+ C6 chuing chi sau (cung cép | @ Chuyén gia vé hé
tai liéu chimg minh hodc xéc théng Oracle
nhén cua don vi cép ching e C6 kinh nghiém
chi hgp phap): Oracle trong trién khai va
Database Administration tich hop cac giai phap
Certified Professional (OCP) | va tmg dung cho
doanh nghiép
3 Chuyén |01 + C6 trinh do dai hoc tro 1én | @ Co trén 03 ndm
gia vé k¥ chuyén nganh thudc linh vuc | kinh nghiém trong
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thuat hé Cong nghé thong tin hodc linh vuc IT
théng Dién tir vién thong hodc Toan | @ Chiju trach nghi¢m
tin hodc lién quan. k¥ thuét hé théng
+Uu tien c6 chimg chi sau (| ® C6 kinh nghiém
cung cap tai liéu ching minh trién khai va bao tri
hodc x4c nhan cua don vi cap | hé thdéng phan ciing
chimng chi hop phap): Co cho méay chu CSDL
chung chi chuyén mén vé hé | Oracle
diéu hanh méy chti Oracle
Linux (Oracle Certified
Professional Oracle Linux 8
System Administrator) hodc
RHEL(Red Hat Certified
System Administrator) hodc
IBM AIX Administrator
Specialty;
4 Nhan sy |01 + C6 trinh d6 dai hoc trd 1én | ® Co trén 03 ndm
hd trg chuyén nganh thudc linh vuc | kinh nghi¢m trong
van hanh Cong nghé thong tin hodc linh vyc IT, tdp trung
CSDL Dién tir vién thong hodc Toan | chi yéu vao viée
(onsite tai tin hodc lién quan. giam sat hé thong va
CIC) + C6 chimg chi sau ( cung quan tri ky thuat.
cép tai liéu chimg minh hoac | e Chuyén vé quan tri
xac nhan cia don vi cap co s¢ dir liéu Oracle,
ching chi hgp phéap): Oracle | bao gbm céc cong
Database Administration viéc nhu sao luu,
Certified Professional (OCP); | khéi phuc & phuc héi
dir liéu, giam sat hé
thdng, cap nhat ban
va, xu ly sy cd, tinh
chinh higu sut, bao
tri va nang cép hé
thong...)

4.3 Phwong thirc trién khai va bdo cdo nghiém thu

a. Phwong thire trién khai

- 01 nhén sy thuong truc lam viéc tai CIC trong gib hanh chinh cac ngay
lam viée dé truc tiép tiép nhan va thuc hién céc cong viéc, dong vai tro la ky su
xir 1y cép dau tién trong qua trinh hd trg, truc tlep xir ly céac 18i c6 thé giai quyet
nhanh chong. Lam vigc ngoai gio hanh chinh dé xir Iy cc cdng viéce, su c0 phat

sinh lién quan dén CSDL khi c6 yéu cAu. C6 sy hd tro remote tir xa néu can.
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- Txep nhén yéu cdu hd trg k¥ thuat khi co su ¢ xay ra véi CSDL thong
qua hé thong Tlcket/EmalllHotlme duoc nha thau thiét 1ap riéng phuc vu cho
vigce tlep nhan yéu céu tir Pon vj sir dung dich vu.

- Hb trg xir 1y céc 101 trén CSDL lién quan dén nguoi dung.

- Thuc hién tryuc tlep céc yéu cau k¥ thudt nang cao cho CSDL.

- Phéi hop vé6i hod trg k§ thuét cia céc nha cung cép khac (hé théng, phén
cirng, tmg dung) trong qua trinh vdn hanh CSDL Oracle.

- Nhan sur cép cao / chuyén gia CSDL Oracle s€ dugc yéu cau dé phdi hop
giai quyét cac van dé chuyén sau, phtc tap.

- Céc bén tudn thu quy trinh kiém soét thay ddi (Change Management)
Moi hoat dong cau hinh, tdc dong thay d6i 16n 1én CSDL Production (nhu cai va
15i, ddi tham sé hé thong) bat budc phai lap phuong an ky thuat chi tiét, ké
hoach rollback khi thét bai va phai dugc Lanh dao Pon vi phé duyét truée khi
thuc hién vao khung gio thép tai.

b.  Ché d bio cio va nghiém thu

- Béo cdo dinh ky: Tong hop trang théi sirc khoe h¢ théng CSDL; thong ké
céc su cb phat sinh, thoi gian xur ly va danh gia chi s6 SLA dat dugc; danh sich
cac cong vigc da va du kien thuc hién.

- Béo céo su ¢ (Post-Incident Report): Déi véi cac su ¢ Loai 1 va Loai 2,
nha thau phai giri béo cdo phan tich nguyén nhén gdc ré (RCA - Root Cause
Analysis) va glal phap phong ngira tai dién trong vong 48 gio ké tir khi khic
phuc xong su cO.

- Cén clr nghiém thu: Bién ban nghlem thu dich vu dinh ky dya trén két qua
d6i chiéu céc béo céo van hanh thuc té véi céc chi s6 SLA da cam két trong hop
dong.

4.4 Yéu cau an toan, bao mét thong tin va trach nhiém

- Nha cung cip va toan bd nhan sy phai tuyét d6i gitr bi mat thong tin cua
cac hé thong; ky cam két bao mat (NDA), khong sao chép, luu trir, chuyén dit
liéu cua CIC ra ngoai pham vi cong viée. Tuén thu quy dinh an toan théng tin
ciia NHNN va quy dinh ni b cua CIC.

- Moi thay dbi 16n 1én CSDL Production (cai vé 18i, d6i tham s0...) phai
c6 phuong an ky thudt chi tiét, ké hoach rollback va dugc lanh dao CIC phé
duyét trude khi thye hign vao khung gio thap tai (Change Management)

- Nha cung cép chiu trach nhiém va boi thudong neu dé ro ri thong tin, gdy
mét mat dit liéu, hong héc hé thong do 15i cua nha cung cép, hodc do khong thuc
hién day di noi dung cdng viéc; mirc bdi thudng, ché tai theo thoéa thuén hop
dong.

- Trudmg hop 15i do nguyen nhan khach quan (chay no, mat dién dot
ngot...) hodc da thyc hién ddy du cong viéc nhung thoi gian xir ly kéo dai hon
yéu cdu, nha cung cap phai bdo cdo ngay cho CIC va giai trinh.

- Khi két thuc hgp dong: ban giao day du tai liéu, quy trinh, két qua cong
viéc; chuyén giao tri thire cho can bg CIC; thu hdi toan bd quyén truy cdp da cap







