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_ VIET NAM Doc ldp - Tu do - Hanh phiic
TRUNG TAM THONG TIN TiN DUNG
QUOC GIA VIET NAM
S6: 212 /TTTD-QLPT Ha Ngi, ngay 12 thdang 02 nam 2026

V/v moi béo gid Xay dyng h¢ théng md phong
diém tin dung trén cong thong tin két nbi khach
hang vay

Kinh gui:

Trung tim Théng tin tin dung Qudc gia Viét Nam (CIC) c6 ké hoach xay
dung hé théng mé phong diém tin dung. CIC moi Quy don vi dén thuc hién
khéo sét (néu can) va cung cép bo gid dbi véi ndi dung yéu cau giri kém cong
van nay.

P& nghi Quy don vi giri béo gia vé Trung tim Thong tin tin dung Qubc gia
Viét Nam (DPia chi: s 45 Ly Thuong Kiét, phuong Cira Nam, thanh ph6 Ha
Noi) dong thdi gui ban mém vé dia chi email: qldt@creditinfo.org.vn,
phongketoan@creditinfo.org.vn. Bdo gid nay 1a co s& dé CIC xay dung du todn
va thuc hién thu tuc mua sim/dau thau theo quy dinh hién hanh.

Thoi han giti bdo gia: cham nhét ngay 24/02/2026. Béo gié c6 hiéu luc t6i
thiéu 60 ngay.

Xin tran trong cam on./. 4

Noi nhan:

- Nhur trén;

- P.NCPT, P.TCKT (Dé ding tai);
-Luu VT, QLBT.VTVANH.

Giti kem: B~

- Yéu ciu k¥ thuat.

Lé Anh Tuén
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CAU KY THUAT
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I. GIOI THIEU W

- Xéy dung he'
khach hang vay;

- Pja diém thuc hién: Trung tim Thong tin tin dung Quéc gia Viét Nam

- No6i dung, quy mé: Cung cap hé théng mo phong diém tin dung nguoi
dung trén Céng théng tin két ndi khéch hang vay (Cong M5)

- Thoi gian thyc higén: 06 thang
IL. MUC TIEU CONG VIEC

- Xay dung hé théng gia lap diém tin dung trén co s& nén tang hé thong

chdm diém tin dung hién c6 ctia CIC, cho phép khach hang mé phong thay doi
diém tin dung cta ho theo thoi gian thyc khi khéch hang thay d6i hanh vi (tra ng
ding han, giam du ng, mo/dong the, . ..), dua ra 10 trinh cai thién cho khéch
hang vé nhing viéc can lam, tac dong du' kién, thoi gian dat va dong thot glup
khéch hang theo doi tién do, canh bao rii ro (viéc chém tra,...), giai thich vi sao
diém lén/xudng, du doan tic dong cla cic quyet dinh tai chmh khéac nhau lén
diém tin dung, tir d6 gitip khach hang c6 thé tiép can dugc v6i nhiéu san pham
tai chinh trén thi truong.

- H3 tro ra soat céc chi tiéu thong tin, gii thich diém tin dung hién tai va
du doan diém tin dung udc tinh ciia khach hang, tir d6 néng cao chat luong tu
van va trai nghiém ctia khich hang.

1. TINH NANG CUA HE THONG

- Bang diém tin dung hién tai + xu huong.

- M6 phong diém tin dung tirc thoi + ghi lai kich ban.

- K& hoach cai thién c4 nhan hoéa: cac viée cu thé, udc lugng diém tang va
thoi gian du kién hoan thanh muc tiéu ETA.

- Nhéc han tra, canh bao rii ro (push/SMS/email).

- Giai thich diém + thu vién kién thirc hanh vi tin dung.

- Lich sir thay d6i va nhat ky (audit, compliance- -ready).

- Xay dung API tra ctru/dé xuat hanh vi (c6 consent).

IV. YEU CAU NGHIEP VU POI VOI MO PHONG PIEM TiN DUNG

TRUNG
ING TIN'
Quoct
VIET |

Tén hang
muc

-~ A " -?\
Yéu cau toi thiéu

I | Xay dung mé hinh md phéng diém

Phan tich hién
1 trang dit liéu,
quy trinh hi¢n

- Tim hiéu vé céu tric va phuong phéap xir ly thong tin tin dung.

diém tin dung.

Nghién ciru quy trinh quan ly va cham diém tin dung thé nhan CB2.0:

- Panh gi4 céc quy trinh nghiép vu hién cé lién quan dén tinh toan
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tai

- Xéc dinh céc diém manh, diém yéu trong quy trinh hién tai

Pura ra cic dé xuét cai thién nhim t6i wu héa quy trinh khi trién khai

hé thdng moi.

- P& xuét cac khuyén nghi chi tiét lién quan t6i mod phong diém tin
dung.

- Khuyén nghi cac chi tiéu c6 y nghia sir dung trong md hinh khi dir
lidu theo Thong tu 15 du chiéu dai lich st.

Thiét ké kich
ban mo6 phoéng

- Phén tich, xac dinh céc chi tiéu dé xdy dung cac kich ban md

phong.

- Xéc dinh cac kich ban md phong dua trén yéu cau va dir liéu thuc

te.

- Thiét 1ap cac quy tic va diéu kién cho tirng kich ban.

- X4y dyng thu vién kién thirc hanh vi tin dung, céc ké hoach c4 nhin
héa cho tirng hanh vi.

- Pam béo ring céc kich ban md phong 1a nhimg tinh ton logic vé

nhitng thay doi diém tin dung cua khach hang, c6 thé tai hién mot

cach trung thyc cac tinh huong thuce té ma hé thong can xir ly.

- KH m6 phong dugce cac thay d6i trong diém tin dung cua ho theo

thoi gian thye.

- Phan biét cac yéu té tc dong tich cuc va tiéu cuc.

- Pua ra céc ké hoach cai thién diém phu hqg véi timg Iua chon cua

KH, udc lugng diém ting va thoi gian du kién hoan thanh muc tiéu

ETA.

- Khuyén nghi cai thién diém tin dung phd hop vé6i tinh trang hién tai

cua khach hang.

- Cén b CIC c6 kha ning tra 15i dugce cac cdu hoi caa KH ve diém

hién tai va cac diém mo phong cia KH.

- Pua ra duoc kich ban tbi wu nhét cho khéach hang.

- X4y dyng khung kiém dinh két qua m6 phéng, cdc du hiéu canh

bdo cin xem xét lai kich ban mo phong

Nguyén téc
md phong
diém tin dung

- Nguyén tic vé dir lidu dau vao: Viéc mé phong diém tin dung duge
thuc hién trén co s& dif liéu tin dung hién tai dang duoc quan ly tai hé
théng CIC va dit liéu gia dinh do nguoi dung lya chon trong pham vi
céc yéu té dugce hé théng cho phép.

- Nguyén tic vé pham vi mé phong: Hé théng chi cho phép md
phong dbi véi cac yéu t6 tin dung da dugce xac dinh trong kich ban
mo phong.

- Nguyén tic vé két qua mo phong: Két qua md phong dugc tra vé
duéi dang khoing didm (dai diém) nhim phén é&nh xu hudng
ting/giam ctia diém tin dung trong tuong lai.

- Nguyén tic v& gi6i han sir dung: D& dam béao hiéu ning hé thong va
tranh lam dung dich vu mdi khach hang dugc phép thuc hién toi da
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10 1an m6 phéng/ngay.

Thiét ké chu
trac dir liéu
mo phong

- X4c dinh céc yéu to dir liéu can thiét cho viéc mo phong
- Thiét ké m6 hinh dir liéu mé phong chi tiét nhim:

+ Thé hién rd nguon dir liéu, luong dit liéu, céac tang xu ly va dich
dén, hudng giao tiép, hinh thic trao dbi dir liéu, co ché dong b, tiéu
chuén bao mat.

+ Péam béo lwu trir ddy dii dit lidu va tdi wu dung lugng luu trir dé
phuc vy qua trinh mo6 phong diém tin dung va hiéu chinh lai md hinh
mé phong phu hop.

+ Téi wu truy vén, d& bao tri, hiéu suat cao dé thyc hién cac bio
c4o gidm sat van hanh, bao cdo phén tich hanh vi néng cao.

+ Pam bao kha ning md rong linh hoat: bd sung thém dugc céc
bang di liéu, chi tiéu (VD tang thém chi tiéu; bd sung bang dit liéu,
%) '
- Thiét ké mé hinh dir liéu va bang, chi tiéu: Phéai dam béo duqc' .\ <
viée dit lieu dugc cap nhét ty dong dinh ky tir kho dit liéu Data |
Warehouse, tir datamart cua CB2.0 (két qua chdm, chi tiéu chém) val/s/
dir liéu dugc cdp nhat tha cong do khach hang va can by CIC nhdp.
Toan bo cac chi tiéu dugce luu trong khoang thoi gian tir 3-5 ndm. 1
- Thiét ké bing dir li¢u luwu trir két qua mé phéong (két qua diém va
kich ban, ké hoach dé xuat ...) vao datamart sau khi c6 két qua mo
phong.

- Mapping dir liéu: Mo ta va ghép dir liéu (mapping) tr DWH,
datamart CB2.0 sang datamart mo6 phdng.

- Céac quy tdc dit liéu duoc xdy dung dbi v0i ting truong, bang dix
liéu dé dam bao chét luong dit liéu (bao gdm nhung khéng han che)
c4c khia canh: Tinh chinh x4c, Tinh ddy di va toan ven, Tinh nhat
quan, Tinh kip thoi, Tinh hop 18, Tinh duy nhit. Dy phong truong
hop md& r6ng truong dir liéu tai DWH, datamart CB2.0.

Thiét ké giao
dién  nguoi
dung (UI)
(web/mobile)

Cung cap giao dién va cong cu qua WEB va Mobile da duge tdi wu
dé khach hang co6 thé tra ctru diém tin dung ctia minh va tién hanh mé
phdng trén thiét bi di dong hodc mdy tinh ctia minh.

-Thiét ké giao di¢n nguvi ding cho Web, img dung Mobile dim bao
tinh nhat quan va don gian, thudn tién thao tac.

- Pam bao hién thj dugc céc thong tin co ban

- Dam bao rang giao dién dap img dly du cac yéu cdu chic ning va
tham m¥, cling nhu tdi wu cho trai nghiém ngudi dung.

- Tich hgp céc tinh ndng quan trong nhu bao mat, tuong tac nguoi
dung va kha ning c6 thé mé rong chi tiéu thong tin

- Pht hop v6i tong thé giao dién chung va c6 kha nang tich hop véi
san pham hién co6 cta CIC

- Xac dinh s lugng ngudi dung t6i da tai cing mot thoi diém
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Thiét ké va
Cung cap giao
dién quan tri

Cung cap giao dién va cong cu hd trg cho can bo CIC quan tri h¢
théng, gitp ho theo dai diém tin dung thuc té ctia khach hang, tu vén
tra 10i céc cAu hoi cia khach hang vé diém tin dung va tién hanh mo
phéng diém dya trén nhing thay ddi trong thong tin tin dung cua
khéch hang.

- Théng k&, quan tri céc két qua md phong ctia khach hang, cho phép
loc theo tham sé (thoi gian, ma CIC).

- Hién thj danh sich md phong, thoi gian luu trit theo quy dinh cua
C1C.

- Cho phép hién thi chi tiét mot giao dich dé kiém tra thong tin, cho
phép so sanh két qua, chi tiéu chdm diém cua CB2.0 va két qua mo
phéng.

6 | (Backend o
portal) cho | - Cho phép c;.’m bo CIC tu tao ban md phéng (dé kiém tra thong tin
can b CIC mo phong giong khéach hang)
- Quan tri va phan guyén cho cén bd nhén vién: Cép tai khoan cho
ngudi dung dé c6 thé dang nhép vao hé thong.
- Cy thé héa mot s6 chirc ning quén trj di ligu dé thudn tién kiém tra:
hi¢u ndng cua hé thong, hanh vi lya chon pho bién cia khach hang,
s0 lugng KH dang truy cép toc do trd két qua (min, max), tinh trang
(dang bang dashboard)
- Hé théng cho phép tuy chinh mét s6 budc trong qué trinh xir Iy
nghiép vu.
- Cung cap céc API dé két ndi, truy cap cac chirc ning khéc ctia hé
thong mo phéng va cua CIC.
K¢é hoach kiém thir dugc thiét ké dé dam bao rang hé thong hoat dong
dtng nhu yéu cdu dau vao va dap ing tAt ca cac yéu cau vé chirc
nang, giao dién. Qua trinh nady bao gom va khdéng han ché cac yéu
cau sau:
- Xay dung ké hoach thir nghiém c6 h¢ thng dé dénh gia hiéu suét
cia hé thong md phong dugc thiet ke.
Xay dung.xké - Thiét ké cac truong hop kiém thir (test cases) dua trén cac yéu cau
7 |hoach  kiém | chire ning va phi chirc nang.
thi va thue| y s jich trinh kiém tra va phan bd ngudn lyc cin thiét.
hién b g i A AT T JE 2
- Xac dinh céc tiéu chi chap nhén va cédc y€u to rui ro tiém an trong
qua trinh kiém thr.
- Panh gia kha nang tich hop cta hé théng mo phéng véi céc chirc
ning khac cua CIC.
- Thue hién kiém thir ddm bao day du tinh huong CIC thuc hién chim
diém ludng chinh va ludng phu cuia 02 thang gén nhét.
II | Trién khai h¢ théng mé phong
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Cai dit phan
mém mo
phong

- Nha thau chiu trach nhiém cai dat dich vu mo6 phdng trén
web/moblle va Backend portal vao hé théng M5

- Cai dat hé théng R-CLIPS (m6-dun tryuc tuyén) trén mdy chu riéng
biét két ndi voi hé théng cac may chu hién co.

Keét ndi cac hé
thong

1. Nha thau xay dung API két ndi véi CSDL ldy thong tin tin dung
ctia khach hang dé tao bién md phong cho khéch hang lya chon

2. R-CLIPS Online thyuc hién tinh todn diém va tra két qua

3. Sau khi nhan két qua diém, hé théng M5 phan hoi (response) két
qua

Thuc hién viéc goi mod phong (simulation) tir hé théng M5 duogc tém
lugce thanh 3 budce chinh nhu trén.

Quy trinh nay dugc thuc hién theo tirng khéach hang riéng 1¢é (xur ly
ting ho so/transaction).

- Viée két néi hé théng thong qua céc API phai dam bao hi¢u nang,
dap tmg viéc tra két qua tac thoi cho KH theo thoi gian thyc (Real-
time). Cac chirc nang API ddc 1dp phuc vu viéc mo rong dich vu cua
CIC.

- Luu két qua md phong, cac kich ban md phéng va ké hoach dé xuét
cho khéch hang trén M5

Khach hang dugc xem 05 két qua md phong gan nhat

TRUNC
ONG TIN
QUi
VIET

Luu két qua
md phong

- Luu két qua mo phong: : dai diém du kién, giai thich nguyén nhan
ting/giam, cac kich bdn md phong va ké hoach dé xuét cho khich
hang trén M5

- Khéach hang dugce xem 05 két qua md phong gin nhét

Tra két qua
mo phong

- Hé thong tra két qua md phong cho KH thong qua giao dién
Web/Mobile.

- C4n bd CIC c¢6 thé kiém tra két qua cua khach hang trén Backend
portal trén M5

111

A A
Yéu cau chung

Phuong phéap
ludn

- Cung cip phuong phép ludn, cdc cin ct lya chon chi tiéu cho md
hinh m6 phéng.

- Phuong phép xdy dung cac kich ban va cac ké hoach c4 nhan héa
theo timg kich ban m6 phong cua khach hang. Céac khuyén nghi phai
¢é tinh ing dung thue té va c6 tinh logic v6i cic kich ban lya chon.

- Bam bao két qua khoang diém m6 hinh mo phéng ding diém thuc
té cta khach hang trong tuong lai khi khéch hang thuc hién diy du
céc yéu t6 mod phong.

Nhin su chi
chot

Yéu cau CV chi tiét va x4c nhan kinh nghiém cta ting nhan sy chi
chét:
1. Chuyén gia tw van va xdy dung kiém dinh h¢ thong: s6 lugng 1-
2 nguoi

Trinh do: Tt nghiép dai hoc tré 1én chuyén nganh Kinh té/ Tai
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chinh/ Théng ké tmg dung/ Cong nghé thong tin/ Ky thust phin mém
hodic twong duong, wu tién c¢6 1 trong cdc chimg chi: Phan tich dur
liéu; Lap trinh SAS..

Kinh nghlem Co trén 5 nim kinh nghiém tu van cho cac td chirc
tai chinh trong vi¢c xdy dung va kiém dinh hé mé hinh chdm diém
thé nhén, md hinh x€p hang tin dung doanh nghiép. C6 kinh nghiém
tham gia trién khai cac dy 4n xdy dung md hinh chidm diém /do luong
riii ro tin dung véi céc vai trd quan ly du 4n. Uu tién c6 kinh nghiém
xdy dung mo hinh md phong, gia 14
2. Chuyén gia thiét ké céu tric di liu, phat trién phan mém, tich
hop hé thong: s6 lugng 2-3 ngudi

- Trinh dd: Tét nghiép dai hoc tré 1én chuyén nganh Théng ké
g dung/ Cong nghé thong tin/ Ky thuét phdn mém hoic
tuong duong.

- Kinh nghiém: C6 kinh nghiém trong linh vuc phat trién phan
mém, thiét k& kién traic hé thdng Developer
(Backend/Frontend/Mobile), trién khai va tich hgp API, kiém
thir phdn mém. ..

Bén quyén

- Pam béo ban quyén Rclips Online chuyén giao cho CIC.

- Céc phan mém st dung cho du an phai tuan thu sir dyng ban quyén,
khong dugc sur dung cac phin mém vi pham ban quyén va dam bao
han cép nhét, hd trg trong thoi gian thuc hién hgp dong dich vu.

- Phan mém chire nang ban giao cho CIC phai ddm bao dugc doéng
goi ¢ dang chuén, c¢6 kha ning vén hanh dugc vGi nén tang/cong cu
¢o san tai CIC.

Yéu ciu vé an
toan bao miét
va an toan
thong tin

Cam két bao mat thong tin vé dir liéu ctia CIC

Cam két chuyén giao toan bo thong tin ‘trong qua trinh xdy dung hé
thong, dir liéu phat sinh cho CIC khi hét han hop dong hodc c6 yéu
cdu bang vin ban ciia CIC

Khéng dugc phép tiét 16 cho bat ky bén thir 3 nao khac ngoai trir yéu

cAu cta co quan c6 thim quyén ctia nha nuée hogc dugce sy dong y
cua CIC

Bao hanh

Cam két ho trg toi thiéu 01 nidm ké tr khi ban giao hé thong bao
gom viéc: van hanh, tu van hiéu chinh chi tiéu, kich bin mo phong va
hd tro ra soat, ddnh gia két qua dam bao hé théng hoat dong hiéu qua
(trd 101 tire thoi, hé thong hoat dong 0 on dinh)

Pao tao

- Pao tao huéng dan can bo CIC vé sir dung Web/Mobile va Backend
portal.
- Pao tao can bd CIC sir dung Relips Online.

- bao tao can by CIC xir ly, thiét ké cau tric thong tin, xay dung kich
ban, 1ap trinh va phat trién module de cén bo CIC chu dong diéu
chinh module thich tng véi cac yéu cdu m&i trong twong lai.

TAM

SIA
{AM
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- Pao tao can by CIC cai dat theo yéu cau tai muc II.1 va huéng din
van hanh mo hinh mé phéng diém.

San phim ban
giao

- Tai liéu thiét ké chi tiét hé théng: Module md phong diém trén
Web/Moblle (M5); Backend Portal; R-CLIPS Online va cac API két
ndi: R-CLIPS Online, CSDL cua CIC, Web/Mobile, Backend Portal

- Tai céc giai doan thyc hién du 4n, ban giao céc tai liéu lién quan
theo tién do. Trudce khi két thiic hop ddng, ban giao toan bd céc code,
lap trinh, file két qua trong toan b qua trinh.

Cé4c nhom tai liéu xdy dung md hinh mo6 phong gbm:

+ Béo cdo danh gia thuc trang dit liéu

+ Ban d& xudt giai phap, phuong phép luan téng quat thyuc hién hoat
dong mo phong.

+ B¢ chi tiéu mé phong; cdc kich ban mo phong diém tin dung;
nguyén tic mo phong.

+ Tai liéu thiét ké hé théng, mo ta quy trinh két ndi céc hé thong.

+ Bdo cio két qua kiém thir: kiém thir chirc néng, kiém thi tich hop,
kiém thir hiéu nang. i
- Tai liéu huéng din ddo tao va nghiém thu:

+ Tai lidu huéng din dao tao muc I11.6

+ Bién ban nghiém thu tong thé dy an

- Tai liéu cung cip bang ca 02 ngdn ngir: Tiéng Viét + Tiéng Anh

Thot gian
thue hién hop
dong

Du kién 6 thing

V. DAC TA YEU CAU KY THUAT HE THONG MO PHONG DPIEM TiN
DUNG

1. Muc tiéu
Dic ta cdc yéu cAu k§ thuat cho Hé théng M6 phéng diém tin dung va bo
sung cac yéu cau tuong ing véi Hé théng CNTT cap do 3 theo quy dinh hién
hanh.
2. Pham vi hé thong
Hé théng mé phéng diém tin dung bao gom cdc thanh phan chinh:
Frontend: Module m6 phong diém tin dung trén Web/Mobile (thugc hé

théng M5);

Backend nghiép vu: Dich vu diéu phéi va xir ly mé phéng;

Mé-dun chAm diém mé phéng: R-CLIPS Online (trién khai téch biét);
Hé théng dir li¢u ngudn: CB2.0 (DWH/datamart CB2.0);

Giao dién quin tri: Backend Portal cho can bg CIC;

Cac API tich hop giita cac hé théng.




3. Kién triic tong thé
3.1. Nguyén tic kién tric
- Tach biét mé-dun mé phéng (R-CLIPS Online) véi mé-dun chdm diém
chinh thirc;
- Khéng xir ly mo6 phong hang loat, chi xr ly theo tirng yéu cau cla timg
khach hang;
- Khéng téc dong nguoc téi logic chdm diém chinh thirc cia CB2.0;
- Thiét ké theo huéng d& mé rong, d& gidm sat va an toan van hanh.
3.2. M0 hinh két noi logic
- Nguoi dung (KH/cén bo CIC) thao tac trén Web/Mobile hodc Backend
Portal;
- Hé théng M5 tiép nhén yéu cau, chudn héa dit liéu va goi dich vu mo
phong;
- R-CLIPS Online tiép nhén dir liéu dau vao, thuc hién tinh toan md
phong va tra két qua;
- Két qua duge phan hoi cho nguoi ding va luu trit theo quy dinh.
4. Yéu cau vé dir liéu
4.1. Nguon dit liéu
- Dit lidu tin dung dugc khai théc tir hé théng CB2.0 (DWH/datamart

CB2.0);
- Dit liéu gia dinh do khéach hang hodc can bd CIC nhép theo pham vi cho
phép;

- Khéng yéu cau xay dung datamart phan tich riéng cho mé phong.

4.2. Céu tric dit liéu mé phong

Heé théng phai thiét ké cu tric luu trit dit liéu md phong & muc k¥ thuat,

bao gom:

- Dit liéu dau vao da tong hop tai thoi diém mo phong;

- Tham sd/kich ban mé phéng duoc lya chon;

- Thong tin phién ban md hinh, kich ban;

- Két qua mé phong (dai diém, khuyén nghi, ETA).

Dit liéu md phéng duge luu trir ¢6 thoi han phuc vu truy vét, hd tro

nghiép vu va kiém tra khi can thiét.
5. Yéu cau chirc ning ky thuit

5.1. Chirc ning m6 phong diém tin dung

- Hé théng cho phép khach hang tra ctru diém tin dung hién tai va xu
huéng bién dong;

- Cho phép ngudi dung nhép céc kich ban gia dinh va thyc hién m6 phong
tuc thoi.
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- Két qua mo phong bao gdm: dai diém du kién, giai thich nguyén nhén
tang/giam, ETA dat myc tiéu va khuyén nghi hanh vi.
- Ghi nhéan va luu lich str c4c kich ban mé phong cuia khach hang theo quy
dinh.
5.2. HO tro tw van va quan tri
- Cung cép chirc nang cho can bg CIC tra ctru diém tin dung, lich str mo
phong va hé trg giai thich cho khach hang.
- Cho phép cén by CIC tao va kiém tra cac kich ban mé phong phuc vu
cong tac tu van.
- Hé théng c6 chirc nang logging va audit, phuc vu kiém tra, giam sat va
tuan thu.
6. Yéu ciu hiéu niing va kha dung
_Hé théng dap ung xir ly theo thdi gian thuc d6i véi cac yéu cau md
phong.
-Chi tiéu hiéu ning tham chiéu:
+ Thoi gian dap ung API <= 300ms;
+ Théng luong xi ly toi thiéu > 200 TPS;
- Pam bao SLA/SLO: API uptime > 98% (Khéng ké thoi gian bao tri hé
théng).
- C6 co ché can bang tai, md rong ngang va kiém so4t tai dé khong anh
huéng t6i cac hé thong 15i.
7. Yéu ciu an toan thong tin
Hé théng M6 phong diém tin dung dugc xédc dinh la hé théng thong tin
cép d6 3. Do d6, céc yéu cdu an toan thong tin dudi day la bét budc &p dung, trir
trudng hop c6 néu rd ndi dung khong ap dung va ly do kem theo.
7.1. Thit nghiém va nghiém thu h¢ thong
- Hé théng phai dugc thuc hién kiém thir diy du truée khi dua vao van
hanh, khai théac sur dung.
- C6 ké hoach, quy trinh thir nghiém va nghiém thu hé théng dugc phé
duyét.
- C6 bd phan chiu trach nhiém thyc hién thir nghiém va nghiém thu hé
thong.
- C6 don vi doc lap hodic bd phan doc 1dp tham gia gidm sat qua trinh thur
nghiém va nghiém thu.
- C6 bao céo nghiém thu dugc x4c nhan boi bd phéan chuyén trach va phé
duyét cuia cht quan hé thdng thong tin truéce khi dua vao sir dung.
7.2. Bdo dam an toan wng dung
7.2.1. Xac thue rng dung



o
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Ung dung phai xac thuc ngudi ding khi truy cép, quan tri va cau

Thoéng tin xac thuc dugc luu trir dudi dang ma hoa;
Ap dung chinh sach mat khau an toan va han ché sé lan ding nhap

M3 hoa théng tin xac thue khi truyén qua méi trudng mang;
Ngan chin co ché ding nhap ty dong ddi véi cac chirc niang xir ly

dir liéu quan trong.
7.2.2. Kiém soat truy cap

Chi cho phép sir dung két ndi mang an toan khi truy cap, quan trj tir
Xa;

Thiét 1ap timeout tw dong déng phién khi khong c6 twong téc;

G161 han dia chi mang dugc phép quan tri tng dung tir xa;

Phan quyén chi tiét theo vai tro/ngudi dung;

Gidi han s6 lugng két ndi dong thoi ddi véi dich vu.

. Nhat ky irng dung

Ghi nhan day du: truy cép ung dung, ding nhap quéan tri, 16i hé
théng, thay ddi cau hinh;

Nhat ky duge quan ly va luu trir tap trung;

Thoi gian luu trit nhat ky t6i thiéu 03 thang.

7.2.4. Bao mat thong tin lién lac

0]
0]

M3 héa dit liéu khéng cong khai trude khi truyén trén mang;
Str dung két ndi mang an toan trong subt qua trinh trao doi dit lidu.

7.2.5. Chong chdi bé

o}

Ap dung chir ky s6 dbi véi céc giao dich hodc trao di dit ligu quan
trong.

7.2.6. An toan ing dung va mi nguon

O
O
(@]

73

Kim tra tinh hop 18 dit liéu dau vao va dau ra;

C6 co ché kiém soat va thong béo 16i tmg dung;

C6 bién phap bao vé ing dung trudc cac tAn cong phd bién nhu
SQL Injection, XSS, CSRF, RFI, LFI, OS Command Injection, ...
Bio vé dir liéu

7.3.1. Pam bao tinh nguyén ven dir li¢u

o)
trong.

C6 co ché quan ly va kiém tra tinh nguyén ven doi véi dit liéu quan

7.3.2 Bio mat dit liéu lwu trir

O

M3 héa dir liéu khong cong khai khi luu trix;
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o St dung céac thudt toan ma hoéa manh, chua dugc cong bb c6 diém
yéu an toan thong tin.
8. Yéu cau kiém thir va nghiém thu
- Kiém thir chtrc ning, tich hop va hiéu ning;
- Kiém thir an toan théng tin theo yéu ciu hé théng cip do 3;
- Nghiém thu theo ting giai doan va nghiém thu téng thé trudc khi dua vao
vén hanh.
9. Yéu cau tai li¢u va ban giao
- Tai liéu thiét ké chi tiét hé thong;
- Tai liéu cAu hinh, van hanh va quan tri;
- Tai liéu huéng dan st dung cho cén b CIC;
- Ban giao ma ngudn va céac thanh phan theo hop dong.

t




