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Kinh gui:

Trung tdm Thong tin tin dung Quéc gia Viét Nam (CIC) c6 ké hoach thué
dich vu van hanh hé théng Cong théng tin khach hang vay M5. CIC moi Quy don
vi dén thuc hién khao sat (néu cin) va cung cAp béo gia d6i v6i ndi dung yéu cau
gui kém cong van nay.

Pé nghi Quy don vi giri béo gia vé Trung tdim Thong tin tin dung Quéc gia |
Viét Nam (Dia chi: sé 45 Ly Thuong Kiét, phudng Cira Nam, thinh phé Ha Néi)
ddng thdi gii ban mém vé dia chi email: qldt@creditinfo.org.vn,
phongketoan@creditinfo.org.vn. Béo gia nay la co s& dé CIC xay dung du toan
va thuc hién thu tuc mua sim/d4u thau theo quy dinh hién hanh.

Thoi han giri bdo gid: chim nhit ngdy 25/5/2026. Béo gia ¢6 hiéu luc toi
thiéu 60 ngay.

Xin trin trong cam on./. 4

Noi nhin: KT. TONG GIAM POC
- Nhu trén;

- PNCPT, P.TCKT (Dé dang tai);
- Luu VT, QLDT. ANHPTM.
Giti kém: 2

- Yéu cau ky thuit.
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AU KY THUAT

”?UWG TAM

(Kém theo céng van ch bao'“g:a s6 §A¥ /TTTD-QLDT ngaysy /5 /2026)

1. Pham vi cong vige.

; VI'ET NAM
“a 5 -

STT

N§i dung

1

VAN HANH HE THONG UNG DUNG TIEU CHUAN

14

H¢ didu hanh

Sé lwong Hé diéu hanh cin bao gdm:
« Heé théng MS: 12 Oracle Linux 9
o Email: 01 Oracle Linux 8
« EKYC: 02 Ubuntu 20.04

Theo dai license ctia céc OS, dam béo c6 duge ddy di thong tin cip nhat tir
nha phat hanh license: Oracle Linux va Ubuntu

Kiém tra trang théi Disk cta céc server:

- Kiém tra tinh trang ctia RAID

- Dung lugng va trang thai sir dung cia timg phén viung trén timg Server.
- Canh béo dung lugng sir dung trén cdc phin ving quan trong.

Monitor cac thong sb sir dung co ban:

- Kiém tra Memory Usage va cac tién trinh chiém nhiéu Memory
- Kiém tra CPU Usage va c4c tién trinh chiém nhiéu CPU

- Kiém tra Network Usage
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Kiém tra log ctia OS:
- Kiém tra céc log error
- Kiém tra log access, SSH

1.2

Theo ddi, kiém tra, théng béo tinh trang ciia hé thong Web Server
Oracle Weblogic.

121

Théng s6:
- 11 license Oracle Weblogic 12¢ Release 2

1.2.2

Kiém tra trang thai cia Web Admin Console va céc céu hinh co ban:

- Kiém tra web admin

- Thyre hién truy cdp web admin bang trinh duyét, ddng nhdp thanh cong

- Pam bao web admin chay dudi ché 4o SSL

- Bam bao viéc truy cdp web admin theo ding policy da théng nhét tir trude
- Pam béo user ding nhap web admin c6 diy di Menu chirc ning theo quyén
han da thiét lap

- Kiém tra ché d auto start cua AdminConsole da dugc chu hinh

- Kiém tra SSL Certificate da cu hinh giita cdic NodeManager




- Kiém tra cac Node dang dugc chay SSL, dam bao ché do Plain da disable.

L3

Kiém tra trang tha1 co ban cua cac Server & Cluster trén Admin Console dung
theo cdc thong sb da théng nhit:

- Céac thong s0O Server: Name, Machine, Listen Address, Listen Port, State,
SSL Listen Port.

- Céac thong sb cua Cluster: Name, Cluster status, Cluster Address, Multicast
Address, Multicast Send Delay, Config Server Count, Good Server Count,
Bad Server Count

- Pam bao céc node trong Cluster chay theo ché do LoadBalancing: Round-
Robin

1.2.4

Kiém tra hiéu nang sir dung ctia cac Server trén Admin console:
- S6 lugng thread trong trang théi Idie

- S6 lugng request trong trang thai Pending

- Memory Usage

- Théng s& Throughput

- Thong sb Queue Length

- Used Java Heap Memory / Max Heap Size

§:2:9

Kiém tra tinh trang sir dung ctia timg Application trén mdi Domain:
- Trang thai Active cta timg Node

- S6 lugng Active/Free Connection/Session

- Trung binh s6 lugng active connection /Session

- Ddm béo cac Node chay dung Address/Port

1.2.6

t A A ; A A (R
Kiém tra Message va Log: bao gobm cic message va log vé deploy, v€ 161
runtime trén Admin console:

« R . .
- Kiém tra cdc message Warning/Error

el

Theo ddi tinh trang cta cac Service/Datasource:

- Dam béo cac Datasource déu dang Actwe/Runmng

- Theo ddi s6 lugng Connection trén moi datasource, bao gdm: sb
min/max/current connection.

- Theo ddi sb lugng server/node dang sir dung datasource va s6 lugng
connection trén mdi server/node

- Pam béo céc thong s6 két ndi ctia mdi datasource dung theo céu hinh chudn:
Transactions, Connection Pool, Security, Server Target.

1.2.8

Xdy dung cac bdo céo v& tinh trang sir dung;

- Béo cdo vé hiéu ning cua Cluster/NodeManager

- B4o cdo vé 16i — nguyén nhén gdy 15i trén cdc NodeManager
- Béo cdo theo ddi cac version Deploy ctia mdi Cluster

1.3

Theo ddi, kiém tra, théng bio tinh trang hé¢ théng may chi Email
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Théng so:
- 01 license Zimbra Community 8.8
- Chay Standalone trén mdt may chu

132

Pam béo server chay 6n dinh:

- Bung Listen port, listen address cho message queue

- Bung Listen port, listen address cho web management
- Pam béao dung policy da théng nhit

1.3.3

Kiém tra hoat dong clia Zimbra Logger, day 1a thanh phéan quan trong dam béo
viéc log thong tin cua tat ca cic component hoat dong.

134

Déam bao cac Service sau dang active/running:
- MTA

- LDAP

- Mailbox

- SNMP

- Anti-Spam

- Anti-Virus

- Spell Checker

- Logger

135

Céc thong s vé tai nguyén ciia méy chi ma Zimbra dang sir dung:
- CPU utilization

- Céic thong s6 vé may a0 JVM

- Théng s6 Postfix Queue

- Disk Usage

- CPU Usage

- Memory Usage

1.3.6

- Theo d&i mailbox Quota va dua ra céc canh béo

1.3:7

Xir ly EmailQueue trong céc truong hop cén thiét:
- Hold/Release/Requeue/Delete message trén cac queue
- Xir ly céc email trong trurdng hop giri/nhén ¢6 van e

1.3.8

Xdy dyng céc bdo cdo vé tinh hinh giri/nhan email, cdc théng s6 vé tai nguyén
str dung cia EmailServer

VAN HANH HE THONG MAY CHU UNG DUNG

2.1

Van hanh may chi dich vuy tich hgp

elal

Théng s6:02: May chu

2.1.2

Pam bao tmg dung web sén sang:

- TAt ca cidc nodeManager trén WebLogic Console déu trong trang théi
Active/Running

- Pang Listen port, listen address




- Dam béo dung cac Policy da thdng nhat: thyc hién ping, telnet tir cic Node
ctia Cluster WEBAPP va WEBAPI dén cac Node ctia Cluster WEB SERVICE
dé kiém tra.

- Dam béo két ndi dén cac Datasource Service ctia Weblogic

2.1.3 | bam bao chirc ndng Log cua cic NodeManager trén Cluster nay hoat dong
binh thudng, bao gom ca AccesslLog va ErrorLog

2.1.4 | Pam béo céc chirc ning cung cép hoat dong binh thudmg:
- Thyc hién test cac API cung cap, dam bao dir liéq tra vé khép vai nghiép vu.
- Theo ddi tinh trang goi API tir cac Node khac dén WEB SERVICE, dua ra
canh béao khi vugt ngudng

2.1.5 | Thuc hién kidm tra, check log khi c6 céc su c6 phat sinh

2.2 | Van hanh hé théng mg dung di dong

2.2.1 | Thong s6:
- 02 g dung di djng, gom 01 tng dung Android, 01 tng dung iOS
- Ung dung iCIC: danh cho Khach hang vay
S6 lugng méy chu:
- 02: May chu

222 | Theo ddi va thong béo kip théi cho CIC khi ¢6 thay ddi chinh sich tir
Google/Apple anh hudng dén tai khoan phat hanh hodc hoat dong cua ung
dung trén Store

2.2.3 | Theo ddi céc théng sb vé tinh hinh st dung céc ung dung trén ca 2 Store
GooglePlay/AppStore:
- Theo ddi céc log vé 15i tmg dung
- 86 luqng user active trong ngay, trong thang
- Téng s6 lugng session
- Thoi gian sir dung trung binh ctia ngudi dung trén mdi (g dung

224 |- Thco doi trang thai danh gid, review cac (g dung di dong trén cac Store;
bao gom cé céc phan hdi ciia ngudi dung trén tung ung dung.
- Phoi hgp cac phong chirc ning lién quan dé tra 10i cc phan hoi tir ngudi
dung.

2.2.5 | Quan ly tit ca cac thong tin lién quan dén phét hanh (ng dung trén 2 Store:
- Hinh anh
- Chinh sach bao mit, chir}h sach ngudi dung
- Théng tin co ban cung cap cho nguoi dung
- Thong tin vé thu phi cho tmg dung, ndi bd bén trong ing dung.
- Cac thong tin tham khao khac

2.3 | Vén hanh céc tai nguyén phit trién dung chung

23.1 | Theo ddi thong tin céc license ciia céc tai khoan phat trién:




- 01 license Apple Developer

- 01 license Google Developer cho CH Play

- 01 license Google Publisher cho Chrome Extension Store
- Cap nhat, cung cép cac yéu cu chinh sach

232

Gia han tai khoan Apple Developer

2:3.3

- Quan Iy gia han Chimg thu s6 SSL cho WEBAPP, cip nhat chimg thw s6 CA

234

Quaén ly cac ching thu s, cong cu khac:
- Chirng thu sé CodeSigning cho tng dung Android
- Chirng thu sé Develop/Publish cho i0S
- Chimg thu sé PushNotification cho i0S
- Quan ly céc ProvisioningProfile cap danh cho phat trién tng dung i0S: cip
phat, thu hdi, thém thiét bi 108, .
- Quén ly tai khoan test Internal cho g dung i0S

3 VAN HANH PAM BAO DUY TRI KET N O1 VA MOI TRUONG HE
THONG HOAT PONG ON PINH CHO CAC MODULE TiCH HQP

3.1 Van hanh Module tich hop ky sb

3.2 | Van hanh Module tich hop ldy ma, cap ma, tach/gdp ma

33 Vién hanh Module tich hgp khai théc béo cdo K10, K11, XH50, XHS1, K40

3.4 | Véin hanh Module tich hgp thanh todn VnPay, Napas

3.5 Vin hanh Module tich hgp SmartOTP

3.6 Vin hanh Module tich hgp EKYC

3.7 Vin hanh Module tich hgp MOMO

3.8 | Van hanh Module tich hgp giri tin nhin SMS, Email

4 VAN HANH XU LY SU’ CO PHAT SINH VE: HE PIEU HANH,
WEBLOGIC, NETWORK, DATASOURCE, TAINGUYEN MAY
CHU.
Bao gé‘m cdc sw cé vé: hé diéu hanh, Weblogic, network, datasource, tai
nguyén mdy chi.
Khéng bao gém cdc su cé vé 16i ma nguon hodc logic nghiép vu phdin mém.

4.1 Tiép nhén su cd tir cdc phong ban chuyén trach cia CIC

4.2 Chén doan, phén tich sy c¢6 dé tim nguyén nhin va phuong phap khic phuc.

4.3 Ap dung céc bién phap khic phuc sur cb.




2. Yéu chu cong téc vin hanh h¢ thong
a. Cong tdc vin hanh h¢ théng dwoc chia thanh 3 mirc nhuw sau:
- D6i voi van hanh hé thong mire 1:

+ Thue hién giam sat truc tiép ddi vai hé théng, thiét bi duge mo ta tai Muyc 1.
Pham vi cdng viéc néu trén;

+ Thye hién céc cong viée theo quy trinh da dinh sin;

+ Ghi nhét ky van hanh hé théng hang ngay, cdp nhét yéu clu hd trg vao hé théng;
+ Phét hién, ghi nhan 13i vao nhat ky vin hanh hé thong;

+ Phat hién, thong bao khi c6 16i xay ra téi can bd CIC; phéi hop véi CIC va céc

nha cung cép thiét bi, phdn mém, cac hang lién quan dé phdi hop gidi quyét ddi voi céc
sur c0;

+ Diu mdi hd tro, giai quyét cac yéu ciu thay ddi dbi véi céc thiét bi;

- 'Chu)’/én tiép yéu ’céu hd trg 1én mic 2 trong truong hop khong thé thuc hién,
khong the khac phuc su co;

+ Téng hop cac béo cdo tuln.
- P6i véi van hanh hé thong mire 2:

+ Tiép nhén yéu cdu hd trg tir mac 1 chuyén dén;

+ Phéan tich yéu céu, dua ra phuong én thyc hién;

+ Phan tich 18i, dwa ra phuong an khic phuc su cd;

+ Thuc hién xtr 1y 16, cdp nhat giai phap dbi vaéi cac sy cb da duge khic phuc
thanh cong vao tai li¢u quy trinh khic phuc 18i, quy trinh vén hanh hé thong;

+ Theo ddi hi¢u ndng cua céc thiét bi; d& xuét, kién nghj véi CIC yéu ciu ning
cép hé théng khi cin thiét;

+ Giam sét chuyén gia mac 1 thuc hién vén hanh hé théng dam bao theo dung
quy trinh da dinh;

+ Truc tiép khic phuc tai CIC khi c6 su ¢b 16n xdy ra ma khong hd tro tir xa dugc;

4+ Thuc hién Restore chu hinh thiét bi;

+ Cfip nhat céc ban va, ban ning cdp hé thong;

+ Téng hop cac béo cdo thang/quy/nam;

o Chuyén tiép yéu céu hd trg 1én muc 3 trong trudong hop khong thé khéc phuc

su cO.
- D6i v6i van hanh hé théng mire 3:

+ Tiép nhan yéu ciu xir 1y 18i tir hd trg mic 2 d6i v6i céc ndi dung:

+ Hé théng may chu hé diéu hanh Linux;

+ Hé théng méy chu hé diéu hanh Windows;



+ Heé théng thiét bi luu trit;

+ Hé théng co s& dit liéu va sao luu;

+ Hé théng 4o hoa.

+ Phan tich 18i, d& xuét phuong 4n xir Iy triét dé;

+ Phdi hop v6i hd tro mire 1, 2 va hang dé thuc hién viée xir 1y va ghi lai huéng
dn xir Iy vao tai lidu quy trinh khéc phyc 13i, quy trinh vén hanh hé thong;

+ Ban giao tai liu xr Iy cho mic 2.
b. Yéu cdu vé nhin sw
- Yéu ciu chung:
+ XAy dyng 03 mirc chuyén gia khi thye hién cung cAp dich vu:

+ Chuyén gia mirc 1: La chuyén gia c6 kinh nghiém, trinh d§ dép Gng yéu cau
lam viéc tai CIC, giam sat, vin hanh, hd trg va cung thyc hién céc cdng viéc trong pham
vi dy 4n va cac cong viéc khac c6 lién quan theo yéu cau;

+ Chuyén gia mirc 2: La chuyén gia c6 kinh nghi¢ém va trinh d¢ cao, chuyén mén
sdu vé céc linh vyuc twrong (ng trong yéu cau, san sang ho trg khi c6 yéu cau tir chuyén
gia muc 1 hodc tir CIC;

+ Chuyén gia mirc 3: La chuyén gia cao cép, sin sang hd trg, phdi hop v6i1 hang
va dua ra phuong én khi chuyén gia mire 2 khdng giai quyét dugc céc su cd.

- Yéu cu chi tiét cho ting vj tri

STT | Yéu ciu vé niing lye va kinh nghiém ciia chuyén gia k§ S6 lrgng
thuit nhin sy

1 | Yéu cduve ndng luc va kinh nghiém cua chuyén gia vin 04
hanh hé thong muc 1

Tét nghiép dai hoc (hodc tuong duong) vé& CNTT chuyén
nganh Céng ngh¢ thong tin, dién tir vien thong, toén tin...

C6 it nhét 01 nam kinh nghiém lam viéc trong linh vuc
CNTT (Thanh vién).

C6 it nh4t 01 nhan sy c6 05 ndm kinh nghiém 1am viéc trong
linh viee CNTT (Nhém trudng).

2 | Yeu cau vé ndng luc va kinh nghiém ciia chuyén gia van 02
hanh  hé thong muc 2

Tét nghiép dai hoc (hodc tuong duong) vé& CNTT chuyén
nganh Céng nghé thong tin, dién tir vién thong, todn tin...




C6 it nhét 05 nam kinh nghiém lam viéc trong linh vuc
CNTT

3 | Yéu cdu vé nang luc va kinh nghiém ciia chuyén gia van 02
hanh hé thong mirc 3

Tét nghiép dai hoc (hodc tuong duong) vé CNTT chuyén
nganh Cong ngh¢ thong tin, di¢n tr vien thong, toan tin...

C6 it nhat 10 nam kinh nghiém lam viéc trong linh vuc
CNTT

3. Cac yéu ciu khac
a. Yéu cdu vé tai ligu

- Nha thau phai xdy dung b tai li¢u hudng din van hanh khi thuc hién viéc van
hanh h¢ thong tai CIC. Trong qua trinh thuc hién, nha thau phai thuong xuyén cap nhét
cdc tai li¢u nay dé dam bao phu hop vai tinh hinh thuce t¢ va ban giao lai cho CIC sau
khi két thic hgp dong.

- Du thao b tai liéu can dugce CIC thong qua trude khi thyce hién hop déng.
b. Yéu ciu vé bdo cdo

Nha thdu c6 trach nhiém 14p mAu va thyc hién viéc bdo céo cong viéc nhu sau:

- Béo cdo thang:

+ Béo cdo téng hop céc cong viée trong thang, cac sur vu va cich xir ly;

+ Tinh trang hoat dong ctia hé théng, thiét bi (CPU, RAM, HDD, Tinh sén
sang, Hiéu ning thiét bi...); ’

- B4o cdo tinh trang cung cép dich vu h¢ thong;

+Bdo cdo theo yéu céu:

+ Pbi véi cac bao cdo theo yéu clu, nha thiu cin thong nhit tiéu chi thuc hién
v&i CIC, cam két thoi han hoan thanh bao céo.
c. Yéu cau vé bao mit thong tin

Trong qud trinh thuc hién viéc van hanh hé théng, nha thiu phai cam két tuan thu
cac quy dinh sau:

- Tuén thu cac quy dinh vé& an toan, bao mét thong tin theo quy dinh cta phap luét
va cac quy dinh cua CIC;

- Cac chuyén gia cua nha thau thuc hién cong tac van hanh va cung cép dich vu
tudn thu ddy du cic quy dinh vé BMTT trong qué trinh cung cap dich vuy;

- Toan b thong tin trong qué trinh thyuc hién dich vu la tai san thudc s¢ hiru cia
CIC, nha thiu chi dugc trich dan va sir dung trong trudng hop co6 su cho phép cua CIC;
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- Khi ¢6 sy thay ddi chuyén gia vin hanh va khéc phuc su cd, nha thau c6 trach
nhiém thong bao cho CIC bang van bim./b




