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VIV moi bao gia Cung cap nén tang
DevSecOps tich hop, tu quan tri va
dich vu trién khai

Kinh gtri:

Trung tdm Thong tin tin dung Qudc gia Viét Nam (CIC) c6 ké hoach mua
sam nén tang DevSecOps tich hop, tu quan tri va dich vu trién khai. CIC moi
Quy don vi cung cip bao gia d6i voi hang hoa, dich vu néu trén, yéu cau ki thuat chi
tiét giri kém cong van nay.

Pé nghi Quy don vi giri béo gia vé Trung tim Thong tin tin dung Quéc gia
Viét Nam (Pia chi: sé 45 Ly Thuong Kiét, phuong Cira Nam, thanh phé Ha Noi)
dong thoi gi ban mém vé dia chi email: gldt@creditinfo.org.vn,
phongketoan@creditinfo.org.vn. Bao gia ciia Quy don vi 1a co s¢ dé CIC xay
dung du toén va thuc hién tha tuc mua sam theo quy dinh hi¢n hanh.

Thoi han gti bao gia: cham nhét ngay 12/08/2026. Béo gia c6 hiéu luc t6i
thiéu 60 ngay.
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CAU KY THUAT NEN TANG DEVSECOPS
)P, TU QUAN TRI VA DICH VU TRIEN KHAI

W g Min s6: 1346 /OLDT-TTTD ngay 04 thang 8 ndam 2026)

NOI DUNG

| YEU CAU KY THUAT

DANH MUC HANG HOA, DICH VU CAN MUA

Nén tang DevSecOps tich hop, tw quan tri

Tén hang hoa/pham vi cung
cap

Cung cap nén tang DevSecOps tich hop, tw quan
tri duoc cai dat va van hanh hoan toan trén ha
tang do CIC quan ly.

Nén tang phai cung cip thong nhat t6i thiéu céc
nang lyc quan 1y ma ngudén Git, CI/CD, kho
image/goi, kiém thtr an toan tung dung, quan Iy
dinh danh va nhat ky kiém toan.

Giai phap c6 thé sir dung thanh phan native hosc
bundled/tich hop néu c6 mot dau mdi quan tri,
SSO, audit, ning cip, ban quyén va hd tro théng
nhat.

Nha thau phai ké khai ddy du tén san pham, phién
ban, thanh phén phu thudc va tai liéu hang chung
minh dap ing.

Thoi han, sb luong, chinh
sach cap quyén va nghiém thu
quyén st dung

S6 luong: 60 tai khoan. CIC dugc thay doi ngudi
stt dung hodc vai trd trong tong sd 60 tai khoan
ma khdng phat sinh chi phi.

Thoi han: 36 thang ké tir ngay nghiém thu hop
ddng; gdm quyén cp nhat, nang cap va hd tro ky
thuat theo tiéu chuan ctia hing.

Quan ly ma nguon va cong tac
phat trién

Nén tang phai cung cap chtic ning quan 1y to
chire/nhém, du an va kho ma nguén Git; truy cap
qua HTTPS va SSH; quan ly nhanh, thé, lich su,
Git LFS va nhap/xuat dir liéu.

Phai c6 chirc nang yéu cau hop nhat/kéo ma hodc
chirc nang twong duong, nhén xét ma ngudn, chi
so hiru mi, phé duyét nhibu cdp, bao vé
nhanh/thé, han ché force-push va ky/xac minh
commit hodc tag khi CIC ap dung.

Phan quyén phai thyc hién theo vai tro o cap to
chire/nhom/dy an/kho; moi thay d6i quyén, thao
t4C quan tri va thay doi ma ngudn quan trong phai
dugc ghi nhat ky kiém toan.

Tich hop lién tuc/trién khai
lién tuc (CI/CD)

Nén tang c6 CI/CD theo tép cau hinh luu cing ma
nguén; hd tro xay dung, kiém thur, quét an toan,
dong goi, phé duyét, trién khai va khoi phuc phién
ban.

Tac tr thyc thi dat tai CIC, dugc phan tach theo
pham vi str dung va chay céch ly.
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Hé thong phai kiém soat anh thyc thi, két noi ra
ngoai, bi mat, nhat ky, b nh¢ dém va tao phém;
bi mat khong duoc ghi vao nhat ky hoac tao
pham,

Kho luu trir anh ving chira,

g61 phan mém va tao pham

Nén tang phai cung cap kho anh vung chta
(Container Registry) tuong thich OCI, kho goi
phan mém (Package Registry) cho cic dinh dang
CIC st dung va kho tao pham CI/CD.

Phai c6 quan Iy phién ban/th¢, han ngach, phan
quyén day lén/tai vé/xoa, thé bat bién dbi v6i ban
phat hanh, thoi gian luu gitt theo loai dir 1i€u, thu
gom dir liéu khong con sir dung an toan va nhat
ky kiém toan.

Phai c6 sao luu/kho6i phuc, ky va xdc minh 4nh
vung chtra, quét 15 hong trude phat hanh va quan
1y dung luong. Dung luong luu trix, toc do ting
truong va chinh sach luu gilt dugc xac dinh trong
thiét ké trién khai cdn c& nhu ciu thuc té va ha
tang do CIC b tri.

Phan tich ma ngudn tinh
(SAST)

Nén tang phai cung cap SAST cho cic ngon ngi,
framework va phién ban dugc san phém hd trg
chinh thirc; nha thau phai ké khai pham vi hd tro
trong ho so dap tng k¥ thuat va dan chiéu tai liéu
chinh thirc ctia hang. SAST phai chay trong ludng
CI/CD va trén yéu cau hop nhat/kéo ma; hién thi
vi tri phat hién, mic d0 nghiém trong, CWE va
CVE/CVSS khi &p dung.

Phai hd trg phan loai va xir 1y ban dau, quan ly
két qua duong tinh gia (false positive), chap nhan
rti ro c6 phé duyét, lich st xtr 1y va quy tic canh
bao/chian phat hanh dbi véi 16 hong mic
Cao/Nghiém trong (High/Critical).

Pham vi g6i chao thau phai bao gom day du ning
luc quét bi mat, phan tich thanh phan phan mém
va tao SBOM (SCA/SBOM), cing quét 16 hong
anh ving chtra. Cac ning luc c6 thé co sin trong
nén tang hoic dugc tich hgp qua API/dinh dang
chuan nhung phai sin sang sir dung trong nghiém
thu va khong phat sinh chi phi ngoai gié chao.
Nghiém thu dugc thuc hién trén kho ma nguén
mau va b tinh hudng do CIC phé duyét. Tiéu chi
dat gdbm: cac tac vu quét chay thanh coéng trén
ludong CI/CD va yéu cau hop nhat/kéo ma; phat
hién dting tinh huéng; béo c4o thé hién vi tri, mirc
do, CWE hodac CVE/CVSS khi 4p dung; tao dugc
SBOM; 16 héng High/Critical bi canh bao hoic
chin; viéc xir 1y két qua duong tinh gia hodc chap
nhan rai ro duoc luu vét. Nha thau phai ban giao
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nhat ky va bao cao lam bang ching.

Néu nén tang chinh khéng cung cap san mot hodc
nhiéu ning lyc bit budc, nha thau phai cung cip
va tich hop cong cu bd sung; toan bd chi phi ban
quyén, cap nhat, duy tri, tich hop va hd tro trong
thoi han quyén st dung phai nim trong gia du
thau.

Dinh danh, an toan thong tin
va kiém toan

Nén tang c6 kha nang tich hop v6i AD hoic
LDAP cua CIC. Tai khoan quan tri phai dung xac
thue da yéu t6.

Hé thong ghi nhat ky cac thao tac quan tri, truy
cap, thay d6i quyen ma nguon, phé duyét va trién
khai; hd trg chuyén tiép nhat ky vé hé thong giam
sat an toan thong tin cua CIC.

Cap nhat, hé tro va quyén s
dung

Trong thot han tai Muc 1.2, nha thau 1a dau moi
ho trg muc 1: tiép nhan, phan loai, chan doan ban
dau, xir 1y 161 thong thuong/16i cu hinh, thu thap
nhat ky, dé xuét bién phap tam thoi va phdi hop
hf) tro mirc 2/mutrc 3 dén khi CIC xac nhan hoan
tat.

Tho1t gian xtr ly thuc hién theo Muc IV.

Dich vu trién khai, tich hop va chuyén giao

Don vi tinh va pham vi goéi
dich vu

DPon vi tinh: 01 goi.

Dich vu duoc chao gia tron goéi, bao gém toan bd
cong viéc thiét ké, cai dit, cu hinh, tich hop,
kiém thtr, dao tao, tai liéu, hd tro sau nghi¢m thu
va chi phi nhan sy/cong cu can thiét dé hoan
thanh pham vi yéu cau; khong tach thanh céc
hang muc phan mém doc 14p.

Khao sat va thiéet ké trién khai

Khao sat chinh thtrc dugc thyc hi¢n sau khi hop
ddéng c6 hiéu luc va trude khi 1ap thiét ké chi
tiét/cai dat.

Nha thau phai khao sat ha tang do CIC cung cap
va lap tai liéu thiét ké trlen khai chi tiét gom: kién
trac logic/vat 1y, yéu cau tai nguyén, phuong an
phan vung mang, tén mién/chimg thu sb, _phan
quyén, sao luu/khoi phuc, gidam sat, két ndi tich
hop va ké hoach chuyén doi. Két qua khao sat
dung dé xac dinh tai nguyén ha ting CIC can b
tri va khong duoc 1am thay d6i sé luong 60 tai
khoan tinh phi hodc phat sinh chi phi quyen su
dung ngoai gia chao. (Luu y: Giai phap can trién
khai duoc trén nén tang VMWare hién c6 cua
CIC 5.5; 6 va cao hon; RHEL 8, RHEL 9 hoac
cao hon)

Phuong an phai tuan thu tai li¢u ky thuat chinh
thirc ctia nha san xuat d6i voi mo hinh trién khai
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tu quan tri.

Cai dat, kich hoat va ciu hinh
nén tang

Cai dit nén tang DevSecOps tich hop, tu quan tri
theo dang tén san phim va phién ban di ké khai
tai Myc L1, trén ha téng CIC; kich hoat quyén st
dung; ciu h1nh tén mién, chimg thu s6, thu dién
tr hé théng, phan quyén quan tri, nhom/dy an,
chinh sach bao vé nhanh, quy tic phé duyét va
nhat ky kiém toan.

Nha thau phai cu hinh sao lwu/khéi phuc va thuc
hién kiém thir khoi phuc, bao gdm ca pham vi dit
li¢u, thanh cong trudc nghiém thu.

Céu hinh CI/CD, Téc tir thuc
thi, Kho luu trit va SAST

Cai dat/cau hinh tac tr thuc thi CI/CD trén ha
tang CIC theo kién triic duoc phé duyét; cau hinh
két ndi CI/CD, kho anh ving chta/tao pham,
chinh sach luu giir va tbi thiéu 02 ludng tu dong
héa mau cho ung dung APT hodc vi dich vu.

Céc ludng mau phai thé hién cac budc xay dung,
kiém thtr, SAST, déng goi anh vung chira, day
anh vao kho, phé duyét va trién khai thir nghiém
lén Kubernetes do CIC cung cap.

Tich hop v6i hé thdng hién co

Tich hop voi toi thiéu cac hé thong do CIC chi
dinh va sin sang cung cip dau moi/két ndi:
SSO/IAM, hé thong giam sat/ghi nhat ky/SIEM-
SOC, thu dién tor va mdi truong Kubernetes thir
nghiém.

MB&i két ndi tich hop phai str dung tai khoan dich
vu hogc dinh danh Ung dung chuyén dung phu
hop vo1 hé thong dich, do CIC cap hodc phé duyét
va chi c6 quyén ti thiéu can thiét. Riéng ludng
CI/CD trién khai 1én Kubernetes phai sir dung tai
khoan dich vu riéng theo moi truong hodc khong
gian tén va khong dugc sir dung quyén quan tri
cum.

Chuyén doi va thiét 1ap ban
dau

Nha thau 1ap phuong an chuyén doi mi ngudn,
nhom/dy 4n va ngudi dung tir hé thdng hién co
néu CIC yéu cau.

Téi thiéu phai thyc hién chuyén doi thir nghiém
cho 01 du an mAu, kiém tra tinh toan ven kho ma
ngudn, quyén truy cap, thé phién ban va kha nang
chay CI/CD sau chuyen doi.

Khéi lugng chuyén dbi chinh thire duge xac dinh
trong ké hoach trién khai dugc CIC phé duyét.

bao tao, tai liéu va chuyén
giao

Dao tao toi thiéu cho 02 nhém do6i twong: quan
tri/van hanh nén tang (t6i thiéu 10 nguoi) va
nhom phat trién sir dung (t6i thiéu 20 ngudi).
Thoi gian ddo tao t6i thiéu 5 ngay lam viéc, tuong
duong 40 gio.

Ban giao t6i thiéu tai liéu kién truc, cai dat, cu
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hinh, van hanh, sao luuwkhéi phuc, quan ly
Runner, ciu hinh CI/CD, cAu hinh SAST, xt 1y su
cb va huéng dan sir dung; ban giao toan bd ciu
hinh, md nguén mau va thong tin tai khoan ky
thuat theo quy dinh cua CIC.

Hd tro 6n dinh 90 ngay ké tir ngay nghiém thu
dua vao st dung, gom xtr 1y 16i cai dit, cau hinh,
tich hop, pipeline mau va hoan thién hd so ban
giao.

8 | Ho trg sau trién khai Sau thoi han nay, nha thau tiép tuc hd trg mirc 1
va phdi hop muc 2/mirc 3 dén hét thoi han tai
Muc I.2. Kénh tiép nhan, chuyén cap va thoi gian
xu 1y thyc hién theo Muc IV.
Trude khi hét thoi han quyén sir dung hodc khi
hop ddng chdm dut vi bat ky 1y do gi, nha thau
phai xuat toan bd ma nguén, lich str, cAu hinh,
anh ving chira, tao pham, nhat ky kiém todn va
H3 tro chuyén adi khi két d&; liéu lién c;uan sang dinh dang cﬂhuén h,oéc_hé
, A . 2 thong thay thé do CIC lya chon; khong khoa dinh
9 | thuc hgp dong (Exit/chuyén " T oAk oa o 3
: . dang dir liéu hodc ap dat rao can k¥ thuat nham
giao dir liéu) X A 2k
han ché chuyén doi.
Cong viéc chuyén doi phai nam trong gia géi dich
vu da chao, khong phat sinh thém chi phi, trur
khdi lugng ngoai pham vi ban dau theo yéu cau
riéng dugc CIC phé duyét.
111 | Mitc dich vu hd trg (SLA)
1 P1: Ngung di’ch vu/mat chtrc Phan hdi ban dau: 30 phut, 24/7. Khoi phuc hoac
nang trong yéu c6 bi¢n phap tam thoi trong 04 gio.
2 P2: I:5i chtic nang chinh, dich | Phan hoi ban dau: 02 gid lam viéc. C6 bién phap
vu van hoat dong tam thoi trong 08 gio lam viéce.
3 |P3 Lbi khong 1am gian doan | Phan hoi ban dau: 04 gio 1am viéc. C6 phuong an
dich vu xur 1y trong 03 ngay lam vigc.
4 P4: Yéu cau hudng dan hoic | Phan hoi ban dau: 01 ngay lam viéc. Cé ké hoach
cau hinh thuc hién trong 05 ngay lam viéc.
Qué thoi han ma chua c6 bién phdp xu ly, nha
5 | P5: Chuyén cép thau phai chuyén cap va tiép tuc theo ddi dén khi

CIC x4c nhan hoan tat.




YEU CAU NGHIEM THU

Yéu ciu nghiém thu

Hb so chirg minh va ké
hoach kiém thir

Trong ho so du thau, nha thau phai d6i chiéu
tirng yéu cau va din chiéu tai liéu chinh thtrc cua
héng.

Trudce khi kiém thir, nha thau 1ap ké hoach, kich
ban, két qua mong doi va trinh CIC phé duyét.

Ho so quyén st dung

Ban giao bang ching do hing phat hanh, thé hién
san phém, cép do, 60 tai khoan va thoi han 36
thang; kém danh muc. san pham, phién ban va
thanh phan da cai dat

Kiém thtr chirc ning

Kiém thir quan 1y ma ngudn, phan quyén, bao vé
nhanh, phé duyét, nhat ky kiém toan va 02
pipeline dau cudi. Kiém tra SAST, quét bi mat,
SCA/SBOM, quét anh ving chtra va co ché canh
bao/chin 16 hong High/Critical.

Kiém thtr tich hop va chuyén
giao

Kiém tra Active Directory qua LDAPS/LDAP-
TLS, MFA, SIEM/SOC, thu dién tr, Kubernetes,
sao luu/khoi phuc va chuyén d6i thir khi c6 yéu
cﬁu.

Ban giao du tai liéu, cu hinh, ma ngu@)n mau, tai
khoan k¥ thuat, két qua dao tao va bién ban kiém
thir.
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