NGAN HANG NHA NUGC CONG HOA XA HOI CHU NGHIA VIET NAM

VIET NAM Poc lap - Ty do - Hanh phic
TRUNG TAM THONG TIN TIN DUNG
QUOC GIA VIET NAM
Sé: 4203 /TTTD-QLDT Ha Néi, ngay X thang 8 ndm 2025

V/v moi béo gi4 hé thong quan ly
ban va tap trung

Kinh giri:

Trung tdm Thong tin tin dung Quéc gia Viét Nam (CIC) c6 ké hoach trang
bi hé théng quan ly, cdp nhat ban va tap trung cho cdc mdy chu, may tram phuc
vu hoat dong cua Trung tdm. CIC moi Quy dorn vi dén thuc hién khao sat (néu
cdn) va cung cép bao gia d6i vai noi dung yéu cau guri kém céng vin nay.

Pé nghi Quy dorn vi gui bao gia vé Trung tim Théng tin tin dung Qubc gia
Viét Nam (Pia chi: s6 45 Ly Thuong Kiét, phuong Cira Nam, thanh phd Ha Noi)
dong thoi gl ban mém vé dia chi email: qldt@creditinfo.org.vn,
phongketoan@creditinfo. org.vn. Béo gia nay la co so dé CIC xay dung du toan
va thue hién thu tuc mua sdm/déu thau theo quy dinh hién hanh.

Thoi han gui bao gia: chdm nhat ngay 14/9/2025. Bdo gia c6 hiéu luc t6i
thiéu 60 ngay.

Xin tran trong cam on./. {~

- Noi nhin: KT. TONG GIAM POC
- Nhur trén; ) H
- P. NCPT, P. TCKT (dé ding tai);
- Luu: VT, QLDT.BTLinhw
Giki kém: )
- Yéu ciu k¥ thuat.

Phan Huy Thiing



Dia chi: S6 45 Ly Thuong Kiét, Phuong Cira Nam, Thanh ph6 Ha Nai.
- Thoi gian thye hién: Trong vong 90 ngay ké tir ngay hop ddng cé hiéu luc.
2. Yéu ciu ky thuit chi tiét

TT | Noi dung yéu ciu Pic ta ky thuit can dap @ng
1 Ba;n qyen phio Bén quyén 03 nim sir dung phan mém cho 450 méay
B (300 may tram va 150 may chit)
2 | Tinh nang cua - Phat hién ban va:

phan mém

+ Cung cép agent c6 kich thudc nho trién khai véi
yéu cau bing thong thap va cho phép kiém soét bang
thong khi trién khai agent.

+ Hb tro ra quét, phat hién va cp nhat 18 hong cho
hé didu hanh (OS), trinh diéu khién hé thng (driver)
va céc tmg dung phd bién tir cac hang nhu Microsoft:
Hé didu hanh Windows, Microsoft Office, Linux:
Redhat , Ubuntu, Oracle Linux, Unix: AIX va phﬁn
mém bén thir ba khac nhu: 7-zip, Adobe, Foxit,
Antivirus...

+ Ty dong quét céc thiét bi dau cudi (endpoint) dé
xéc dinh ban vé con thiéu.

- Phén tich danh gia:

+ X4c dinh mirc d6 nghiém trong ciia ban va dua trén
chudn CVSS, gén ma CVEs cho céc ban vé bio mat.
+ Cho phép tinh ning loc, phén loai cc ban va theo
hé didu hanh, san phdm, mic nghiém trong
(severity).

+ Cho phép tao céc dinh nghia bio mat dé 4p dung
trong qua trinh ra quét theo tham sé cu thé, cac diéu
kién c6 kha nang bi de doa.

- Lap lich, trién khai, phé duyét ban va:

+ Cho phép tu dong hodc thu cong trién khai cac ban
v4, 1én lich tu dong trién khai ban va theo gid thap




diém, hd tro trién khai theo nhém nguoi ding cudi
hoéc theo vai tro.

+ Hb trg cho phép phé duyét ban va, thiét 1ap phé
duyét tu dong theo chinh sach.

+ H3 tro trién khai ban va tir xa, theo viing mang, loai
thiét bi.

- Quan 1y khdi phuc ban va (rollback):

+ Cho phép khéi phuc lai (rollback) ban va, ban cai
hé didu hanh khi thuc hién cai dat ban va bi 18i vé
phién ban trudc.

- Giam sat, canh bao, 1ap bdo cao:

+ Puoc giam sat va quan tri théng qua mét giao dién
tap trung cac canh bdo 15i, glri thong bao 16i qua
email.

+ Hd trg cac mau bao cdo cb san theo cic dinh dang
file tiéu chudn nhu PDF, CSV... ; c6 kha ning tly
bién mau bao cdo va dit lich gui bdo cdo.

- Tinh nang remote control

+ Kha ning didu khién may tinh tir xa Windows,
Linux.

+ Thuc hién trién khai phan mém xudng may tram.
+ HO tro trién khai hé diéu hanh cho c4c mdy tram,
nang cap hé diéu hanh tai chd.

+ Hd trg tinh ning wake on LAN.

+ HO tro cap nhét ban va cho cdc mdy chu 4o, ké ca
cic anh ao dang ngoai tuyén, véi kha nang tich hop
sdu voi ESX.

+ Hd tro quarantine hodic isolation cdc may tram
khong dam bao tuan thu

Yéu cau vé hé
thong

- Kién tric hé thong:

+ M0 hinh client-server

+ H3 tro trién khai phan tan.

- Hiéu suit:

+ Quét téi da 500 thiét bi dau cudi/gio.
+ Cai dit dong thoi it nhat 100 ban va.
- Kha nang mo rong:

+ Téi thiéu 1000 thiét bi dau cudi.

+ Hd tro nhiéu subnet/VLAN.




- An toan hé thong:

+Két ndi HTTPS/TLS 1.2 tré& 1én. Céc cong giao tiép
tép trung t6i gian, dugc ma hoa.

+ M4 hda thong tin xéc thuec.

+ Xéc thyuc 2 yéu t6 (2FA) cho tai khoan quan tri.

- Yéu cau tich hop:

+ Tich hgp AD/LDAP: ddng bd nguodi dung va
nhém, phan quyén trién khai ban vé theo OU.

+ Tich hop dugc hé théng log Splunk va hé thong
quan 1y 15 héng bao mét bén thir ba .

- Tuén thu theo tiéu chuén néu cé:

+ ISO/IEC 27001:2013 : Quan ly bao mat thong tin
+ Céc chuin bao mat CIS, DISA STIG, USGCB...

3. Yéu cau khac

3.1. Yéu cAu vé nhin sy tham gia trién khai

- Trinh db dai hoc, t6t nghiép chuyen nganh CNTT hodc céc nganh gan dao
tao vé CNTT theo quy dinh tai Thong tu s6 08/2022/TT-BTTTT ngay 30/6/2022
cua BO Thong tin va Truyen thong.

- Kinh nghiém t01 thiéu 03 nam trd 1én hodc da tham gia trién khai hop
ddng c6 ndi dung cung cép phan mém ra quét, phat hién 16 héng/ban vé con thiéu;
c¢6 chimg chi hodc chimg nhén dao tao cua hang san xuét ma nha thau chao thau
(con hiéu lyc tai thoi diém déng thau), vé nén tang giai phap ra quét, phat hién va
cap nhat ban va (patching) chao thau.

- 86 luong nhan su: Téi thiéu 02 chuyén gia.

3.2. Yéu cau trién khal

- Hé théng phan mem quan ly ban va dugc trién khai trén céc thiét bi phan
cing, hé didu hanh cung cép cing voi glal phap hodc dugc trién khai trén hé thong
mdy chu a0 hoa ctia CIC dang su dung gom 02 phlen ban (Vmware 5.5, 6.7 hodc
cao h(m) Kh1 trién khal nha cung cp d& xudt thiét bi hodc tinh toan tai nguyén
hé thong can cung cap (dm vGi truong hop trién kha1 trén hé thong ao hoa cua
CIC) dé trién khai phan mém va dung luorng luu trit can thiét dé phan mém hoat
ddng binh thuong va cé thé luu trit nhét ky i thiéu 03 thang cho toan bd cac hoat
dong cua quan tri vién.

- Dbi véi trudmg h0p trién khai trén hé thong may chu ao hoa cua CIC: Nha
thau tinh toan va d& xut tai nguyén phan cung hé théng ao hoa can CIC cung cip
dé trién khai cac may chu ao héa cho Hé thong quan ly ban va tap trung, dong
thoi nha thdu cam két cung cép cac ban quyén phan mém cén thiét cho Umg dung



nén (hé diéu hanh, co so dir liéu, cac phdn mém phu tro khac néu cd) cho cac may
chti 40 héa nay nham bao dam day di mi trudng dé trién khai.

- E-HSDT phai c6 x4c nhén bai dai dign nha san xuét hang hoéa chao thau
tai thi trudng Viét Nam (nha san xuat/cong ty con/van phong dai dién/chi nhanh
clia nha san xuit) xac nhan cung cép chuyen gia chinh hing hd tro trién khai va
dam bao tich hgp hé théng dap Gng yéu cau ctia E-HSMT.

3.3. Yéu ciu vé kiém thir, vin hanh thir

- Céc thiét bi, phdn mém quan tri cin dugc kiém thir cac tinh néang theo yéu
cAu néu trén, van hanh thr 07 ngay (bao gdm ca Thir 7 va Cht nhat) trude khi
nghiém thu tdng thé.

- Cac yeu cau k¥ thuat vé cAu hinh thiét bi, phan mem va cai dat, trién kha1
dao tao, chuyen glao cong nghe trong bang trén la yéu chu tdi thiéu, nha cung cép
c6 thé dé xudt thiét bi, phan mém va cai dat, trién khai, dao tao, chuyén giao cong
nghé cao hon yéu cau nay.

3.4. Yéu cAu vé ho trg k§ thuit

- Dich vu h5 trc k¥ thuat chinh hang trong 03 ném.

3.5. Yéu ciu vé dao tao, hwo’ng dan sir dung

- Hé théng sau khi duoc trién khai s& dugc nha cung cép cap dao tao,
chuyén giao cong nghé dé can bd CNTT tiép nhan va thyc hién quan tri. Tai liéu
dao tao, chuyén giao tbi thiéu gE‘)m cac tai liéu sau:

+ Tai lidu thiét ké chi tiét.
+ Tai liéu cai dat.
+ Tai liéu hudng dan sir dung.



